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)*( عميد كلية أمن الحاسب والمعلومات، جامعة نايف العربية للعلوم الأمنية.

الإرهاب الإلكتروني ـ حرب الشبكات ـ
حسن بن أحمد الشهري)*(

الملخص
ثورة تقنية المعلومات والاتصالات من الفوائد العظيمة للبشرية، إلا أنها في الوقت ذاته مهدت السبيل إلى بروز أنماط جديدة 
من الجرائم بالغة الخطورة، ظهرت تلك الجرائم بعد أن تم ربط شــبكات الحاســب وأنظمة المعلومات بالشبكة العالمية للإنترنت، 
وهذه الجرائم تتميز بسرعة التنفيذ وحداثة الأســلوب والقدرة على محو آثارها، وتعدد صورها وأشــكالها. وتستمد هذه الدراسة 
أهميتها كونها تســلط الضوء على الدلائل والمؤشرات الملموســة التي تتكهن بأن الإرهاب الإلكتروني ســيكون المكوّن الأساسي 
للحرب العالمية حاضراً ومســتقبلًا. ويحاول الباحث من خلال هذه الدراسة الإجابة عن سؤال حول الإرهاب الإكتروني  واقعه، 
مفهومه، دوافعه، أشــكاله، وســائل ارتكابه ومراحله بالإضافة إلى ماهية الآليات والإســتراتيجيات الواجب اتخاذها لمواجهته، 
وعليه فإن هذه الدراســة تناقش عدة موضوعات منها التعرف على ظاهرة وبيئة الإرهاب الإلكتروني وتســلط الضوء على العلاقة 
بين الجريمة الإلكترونية وجريمة الإرهاب الإلكتروني بالإضافة إلى ســيناريوهات التهديد الإلكتروني وآليات الدفاع والتقليل من 
أخطار جريمة الإرهاب الإلكتروني، كما تستخلص الدراسة بنهايتها بعض التوصيات والاقتراحات لمواجهة هذا النوع من الجرائم .

كلمات مفتاحية: الإرهاب الإلكتروني، تقنية المعلومات والاتصالات، الجرائم الإلكترونية. 

تنفيذ جرائمهم في أي مكان وأي زمان دون ترك أثر ملموس 
يساعد في ملاحقتهم وتقديمهم للعدالة.

لقــد وجد العالم نفســه وجها لوجه أمــام منظمات   
وعصابات إرهابية أوجدت لنفســها موطئ قدم على الشبكة 
العالمية للإنترنــت فأوجدت لنفســها آلاف المواقع على هذه 
الشــبكة، وتمكنوا عبر هذه المواقــع إلى التواصل مع الممولين 
والمســاندين والمؤيدين لهم، بل ذهبــوا إلى أكثر من ذلك فتم 
عبر الشكبة العنكبوتية تجنيد الإرهابيين، وبث الأفكار الضالة 
والتدميرية لكل ما حققه الإنســان لخدمته. في هذه المواقع يتم 
التخطيط والتنســيق وتبادل الخبرات في مجــالات عملياتهم 
الإرهابية، إضافة إلى استحداث التعليم الإلكتروني الإرهابي 
عبر الشــبكة كتعليم صناعة الأســلحة والمتفجرات والألغام 
وطرق ووسائل تنفيذ العمليات الانتحارية، ليس هذا فحسب 
بل أصبحــت هذه الجريمة خطراً يهدد البنــى التحتية للدول 
كاختراق المؤسســات المالية والاقتصادية كالبنوك، واختراق 
البريد الإلكتروني ونشر البرامج التخريبية للأنظمة المعلوماتية. 
يتطرق هذا البحث إلى محاولــة إلقاء الضوء على هذه الجريمة 
وتحديد معالمها وعلاقاتها وخصائصها وأشكالها وسيناريوهات 

المبحث الأول: الإطار العام للدراسة

المقدمــة

بقدر ما حققته ثــورة تقنية المعلومات والاتصالات من 
فوائد عظيمة للبشرية، إلا أنها في الوقت ذاته مهدت الســبيل 
إلى بروز أنماط جديدة من الجرائم بالغة الخطورة، ظهرت تلك 
الجرائم بعد أن تم ربط شــبكات الحاسب وأنظمة المعلومات 
بالشــبكة العالمية للإنترنت، هذه الجرائم تتميز بسرعة التنفيذ 
وحداثة الأســلوب والقدرة على محو آثارها، وتعدد صورها 
وأشكالها، ليس هذا فحسب بل اتصفت بالعالمية وبأنها عابرة 
للحدود، ومع التوســع في استخدام الإنترنت من قبل شرائح 
كبرى من الناس بدأت تشــهد هجمات إجرامية من منظمات 
وجماعــات وأفراد منتشرين حــول العالم لتحقيــق أهدافهم 
المختلفة، إحدى أهم وأحدث هذه الجرائم ما يمكن تســميته 
بالإرهاب الإلكتروني، الذي هو نسخة إلكترونية من الإرهاب 
التقليدي المادي. لقد وجد المجرمون الإلكترونيون أنفسهم في 
بيئة عالية التقنية سهلة الاستخدام قليلة التكلفة، مكنتهم من 
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تهديداتها والخطط الإستراتيجية لمواجهتها.

١ ـ مشكلة الدراسة

برز الإرهاب في الســنوات الأخــيرة باعتباره من أهم 
مهددات الأمن والاســتقرار في معظم دول العالم، ومع عدم 
الاتفــاق العالمي على تعريف موحد للإرهــاب، إلا أن الكل 
يجمع على أنه من أبشــع جرائم العصر وأكثرها دموية، حيث 
يقوم على اســتباحة الحرمات وترويــع الآمنين الذين لا صلة 
لهــم في الغالب بما يزعم الإرهابيون أنهم يناضلون من أجلهم 
)10(. مع تنامي وتطــور أنظمة الكمبيوتر والمعلومات انتهز 
الإرهابيون والمنظمات الإرهابية فرصة ثمينة آلا وهي استخدام 
البنية الإلكترونية المتقدمة ونقل وتحديث الارهاب التقليدي 
إلى إرهاب إلكتروني بداياته كانــت جريمة معلوماتية هدفها 
السرقة والكسب المالي، ثم تطورت إلى جريمة إرهابية إلكترونية 
بدوافع مختلفة محدثــة أضرار بالغة في الأرواح البشرية البريئة 
وتدمير البنية التحتية بكافة أنواعها للدول المســتهدفة وتجنيد 
وتمويل الإرهابيين ونشر الفيروسات، وتقديم محاضرات مجانية 
مباشرة في كيفية صنع المتفجرات والقنابل والغازات السامة. 
من هنا انبثقت فكرة هذه الدراسة التي تقوم على فرضية أساسية 
وهي أن الإرهاب الإلكتروني يشــكل تهديداً حقيقياً لكل ما 
بناه الإنسان لخدمته من نظم معلومات وشبكات وحكومات 
إلكترونيــة ومحطــات توليد الطاقــة وتنقية المياه ووســائل 
المواصلات والطيران والمؤسســات المالية والاقتصادية فليس 
هناك حصانة حقيقية لأي بنى تحتية في نظام في أي دولة تواجه 
مثل هذا الإرهاب الحديث، ومن هنا يستلزم التأكيد على أهمية 
التعرف على هذه الظاهرة وسيناريوهات تهديداتها للوصول إلى 

اقتراح آليات المواجهة للتقليل من مخاطرها.

٢ ـ أهمية الدراسة

تســتمد هذه الدراسة أهميتها من موضوعها ـ الإرهاب 
الإلكــتروني ـ الذي يتكهــن اختصاصيو تقنيــة المعلومات 
والاتصالات بأنها ستكون الحرب العالمية حاضراً ومستقبلًا، 
تفاقمــت هذه الظاهرة في الكثير من دول العالم مســتفيدة من 
خصوصيتها التي لا تعترف بالحدود بين الدول، ونشــأت في 
بيئة إلكترونية عاليــة التقدم تقنياً في مجالات أنظمة الكمبيوتر 
والمعلومات وازداد التوســع في اســتخدام الشبكات العالمية 

للإنترنت )Internet( حيــث وصل عددهم ما يقارب المليار 
وثمانمائة مليون مستخدم وقدرت المباحث الفدرالية الأمريكية 
)FBI( خسائر الولايات المتحدة الأمريكية وحدها بسبب هذه 

الجريمة بأربعمائة بليون دولار سنوياً)19(.

إن جريمــة الإرهــاب الإلكــتروني ما هي إلا نســخة 
إلكترونية لجريمــة الإرهاب التقليدية الماديــة وجدت البيئة 
المناســبة لتحديث وتطوير وســائل ارتكاب الجريمة، سهلة 
التكاليف، واســتهدفت ضحاياها في أي مكان وأي زمان في 
العالم دون عنــاء التنقل والقدرة عــلى التخفي والهروب من 
العدالة، حيث زاد عدد مواقع جريمة الإرهاب الإلكتروني من 
12 موقعاً في العام 1998م إلى 4800 موقعاً في العام 2006م 
)21(، من هنا كان لازماً البحث في الجهود الدولية والوطنية 

لمكافحة هذه الظاهرة.

٣ ـ أهداف الدراسة

تتجسد أهداف هذه الدراسة فيمايلي:
1 ـ التعرف على ظاهرة وبيئة الإرهاب الإلكتروني.

2 ـ العلاقــة بين الجريمــة الإلكترونية وجريمــة الإرهاب 
الإلكتروني.

3 ـ سيناريوهات التهديد الإلكتروني.
4 ـ العلاقة بين الإرهاب التقليدي والإرهاب الإلكتروني.

5 ـ آليات الدفاع والتقليل من أخطار جريمة الإرهاب الإلكتروني.
6 ـ الخــروج ببعض التوصيات والاقتراحــات لمواجهة هذه 

الجريمة.

٤ ـ التساؤل الرئيسي للدراسة

تتمثل مشــكلة الدراسة في الســؤال الرئيس التالي: ما 
واقع الإرهاب الإلكتروني: مفهومه، دوافعه، أشكاله، وسائل 
ارتكابه ومراحله؟ ويتفرع عن هذا السؤال السؤال الفرعي: ما 

الآليات والإستراتيجيات الواجب اتخاذها لمواجهته؟

٥ ـ منهج الدراسة

المنهج الاســتقرائي والاســتنتاجي في تحليل  استخدم 
الدراســات الســابقة والوصول إلى النمــوذج الذي تقترحه 
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الدراسة، وهذه الطريقة تسهم في الوصول إلى اكتشاف حقائق 
ومعلومــات جديدة . إن الباحث يتنقل من مرحلة اســتقراء 
الجزئيات ومراقبتها إلى استخراج المقترحات واستنباط الحلول 

التي يتوصل بها إلى نتائج منطقية وحلول مقبولة.

٦ ـ مفاهيم الدراسة

ليس هناك تعريف محدد متفق عليه للإرهاب الإلكتروني، 
فحداثة الجريمــة وعدم ارتباطها بمكان أو معنى معين يمكن 
التوافق عليه، أدى إلى وجود تعريفات متعددة وبما أن الإرهاب 
الإلكتروني ما هو إلا نســخة إلكترونيــة للإرهاب التقليدي 
المادي فإنه لزاماً البدء بتعريــف الإرهاب التقليدي ليتم بعد 

ذلك التوصل إلى تعريف للإرهاب الإلكتروني.

الإرهاب في اللغة: مشتق من اللغة اليونانية بمعنى إظهار 
حركات جسدية ينتج عنها تخويف الآخرين)10(.

الإرهاب في الاصطلاح: لعل من أهم وأفضل التعاريف 
الاصطلاحية للإرهاب من حيث الشــمولية وتحديد سلوك 
الإرهاب ما توصل إليه مجمع الفقه الإســلامي التابع لرابطة 
العالم الإســلامي فقد عرف الإرهاب بأنــه: العدوان الذي 
يمارســه أفراد أو جماعات أو دول بغياً على الإنسان دينه ودمه 
وعقله وعرضه ويشــمل صنوف التخويف والأذى والتهديد 
والقتل بغير وجه حق وما يتصل بصور الحرابة، إخافة السبيل 
وقطع الطريق وكل فعل من أفعال العنف أو التهديد يقع تنفيذاً 
لمشروع إجرامي فردي أو جماعي ويهدف إلى إلقاء الرعب بين 
الناس أو ترويعهم بإيذائهم أو تعريض حياتهم أو حريتهم أو 
أمنهم أو أحوالهم للخطر، ومــن صنوفه إلحاق الضرر بالبيئة 

أو المرافق العامة والأملاك الخاصة أو الموارد الطبيعية)10(.

أما على المســتوى الدولي فقد تعددت تعاريف الإرهاب 
واختلفت وتباينت في شــأنه الاجتهــادات ولم يصل المجتمع 
الــدولي حتى هــذه اللحظة إلى تعريف موحــد ومتفق عليه، 
يرجع ذلك إلى تنوع أشكاله ومظاهره وتعدد أساليبه وأنماطه 
واختلاف وجهات النظر الدولية والاتجاهات السياسية حوله، 
وتباين العقائد والأيديولووجيات التي تنتهجها الدول تجاهه، 
فما يراه البعض إرهاباً يراه الآخر عملًا مشروعاً )14( وعليه 

فسنعرض عددًا من التعريفات كما يلي:

ـ عرفته وزارة الخارجية الأمريكية بأنه العنف المتعمد ذو الدوافع 
السياسية والذي يرتكب ضد المدنيين، أو غير المتنازعين وذلك 
بواسطة مجموعات قومية أو مجموعات شاذة منحرفة، وذلك 

بغية التأثير على المواطنين وترويعهم وإرهابهم)27(.

ـ أما وزارة العدل الأمريكية فعرفته على أنه أســلوب جنائي 
عنيف يقصد به التأثير على حكومة ما عن طريق الاغتيال أو 
التدمير أو الخطف أو ما شــابهها وقد يتم على أرض الدول 

نفسها أو على أرض دول أخرى )32(.

ـ وعرفته وكالــة المخابرات الأمريكيــة )CIA( بأنه التهديد 
باســتعمال العنف لتحقيق أهداف سياسية من قبل أفراد أو 
جماعات ســواء كانوا يعملون لمصلحة ســلطة حكومية أو 
ضدها وتستهدف هذه الأعمال أحداث صدمة أو حالة من 
الذهــول أو التأثير على جهات تتجــاوز ضحايا الإرهاب 
المباشر أو جماعات تسعى إلى الانقلاب على أنظمة حكم معينة 
أو معالجة ظلم معين، أو إضعاف النظام الدولي باعتبار ذلك 

غاية في حد ذاته )31(.

ـ أما المشروع الفرنسي فعرف الإرهاب بأنه خرق للقانون يقدم 
عليه فرد من الأفراد أو تنظيم جماعي بهدف إثارة اضطراب 

خطير في النظام العام عن طريق التهديد الترهيب )11(.

ـ عرفته الأمم المتحــدة بأنه تلك الأعمال التي تعرض للخطر 
أرواحاً بشرية بريئة أو تهدد الحريات الأساســية أو تنتهك 

كرامة الإنسان )11(.

ـ أما القانون الدولي فقد عرفه بأنه جملة من الأفعال التي حرمتها 
القوانين الوطنية لمعظم دول العالم )10(.

فيما ســبق عرضه من تعاريف الإرهــاب التقليدي فإنه 
يمكن التوصل إلى عدد مــن التعاريف للإرهاب الإلكتروني 

فيمايلي بعضاً منها:

ـ الإرهــاب الإلكتروني هو إرهاب يســتخدم الإنترنت وفي 
إمكانه التسبب في إلحاق الضرر والشلل بأنظمة المعلومات 
والاتصــالات المدنية والعســكرية، وقطــع الاتصال بين 
الشبكات المختلفة، وتعطيل أنظمة الطيران والدفاع الجوي، 
واختراق النظام المصرفي وارباك حركة المســافرين براً وجواً 
وشل محطات الطاقة الكهربائية ومحطات تنقية المياه أو حتى 
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مهاجمة القواعد الإستراتيجية المهمة مثل المواقع النووية )3(.

ـ في تعريف آخر للإرهاب الإلكتروني بأنه استخدام التقنيات 
الرقمية لإخافة وإخضاع الآخرين أو هو القيام بمهاجمة نظم 

المعلومات على خلفيات سياسية أو عرقته أو دينية )3(.

ـ عُرف كذلك على أنه شــكل آخر للإرهاب يقوم باستخدام 
التكنولوجيا الضاغطة بشكل سلبي متعمد من أجل إحداث 
آثار مدمرة وأضرار بالغة قد تشــمل جميع مرافق الدولة من 
معلومات وخدمات بدوافع سياسية أو عرقية أو دينية)9(.

التعريــف الإجرائــي: يعــرف الإرهــاب الإلكتروني 
إجرائيًّا في هذا البحث على أنه نســخة إلكترونية من الإرهاب 
التقليدي المادي، نشأ هذا الإرهاب في أحضان تقنية المعلومات 
والاتصــالات والإنترنت واســتفاد ارهابيو هذه الجريمة من 
هــذه التقنية للقيــام بهجمات غير شرعية ضــد أهداف وبنى 
تحتية أوجدت لخدمة الإنســانية، من هذه الأهداف شبكات 
الطاقة والكهرباء وشبكات المياه، وشبكات الحاسب وأنظمة 
المعلومــات، المواقــع العســكرية والمدنية وحركــة الطيران 
والمواصــلات وغيرها مــن البنى التحتية والهــدف من هذه 
الهجمات اخضاع الحكومات ونشر الخوف والرعب في أوساط 
الشعوب تحقيقاً للأهداف الإرهابية سواء كانت دينية أو سياسية 

أو اجتماعية أو اقتصادية.

٧ ـ الدراسات السابقة

رغم ندرة الدراســات الســابقة التي تناولت الإرهاب 
الإلكتروني، خصائصه وأســبابه وأهدافه وأشــكاله وطرق 
التصدي له. فقد حصل الباحث على عدد قليل من الدراسات 
العربية وأما الغربية التي تناولت هذه الظاهرة فكان لها النصيب 
الأوفر ويرجع الباحث الســبب في ذلك إلى أن تقنية الإنترنت 
وظاهرة الإرهاب الإلكتروني إنتاج غربي، فقد ســبق الجميع 
للتصــدي له، بعكس العــالم العربي والإســلامي الذي كان 
النشاط البحثي والأكاديمي في هذا الموضوع لم يرق إلى مستوى 

وخطورة هذه الظاهرة.
أ  ـ دراسة السند بعنوان وسائل الإرهاب الإلكتروني

وسائل الإرهاب الإلكتروني، حاولت الدراسة الكشف 
عن خصائــص وتصنيفات جريمة الإرهاب الإلكتروني وإلى 

حماية الفرد والمجتمع من آثارهــا الضارة والدعوة إلى العمل 
الجماعــي لتطوير زيادة القــدرات الأمنية العلميــة والعملية 
للتعامل مع هذه الجريمة والوقاية منها بدءاً بإجراءات الكشف 
عنها وجمع أدلتها الرقمية إلى تقديمها للجهات القضائية)9(.

ب  ـ دراسة ناجري Nagri بعنوان 

 Cyber Terrorism; Vulnearabilities and Policy

”Issues، “Facts behind the Meth

 الإرهاب الإلكتروني؛ نقاط الضعف، قضايا وإجراءات 
حقائق ليست وهم:

ركزت هذه الدراســة عــلى أنه بعد الحــادي عشر من 
سبتمر، تم التركيز بشكل عريض على كل ما له علاقة بظاهرة 
الإرهاب، وتم التركيز بشكل قوي على أحد فروعه المستجدة 
وهو الإرهاب الإلكتروني. ورغم هذا النقاش والاهتمام بهذه 
الموضوعات إلا أنه لم يكن هناك اهتمام وإنتاج مســاو لأهمية 
وخطورة هذه الظاهرة وذلك من الجانب الأكاديمي والبحثي . 
فلم تظهر لنا أبحاث ذات عمق تقدم أعداد وأماكن المجموعات 
الإرهابية التي تستخدم الإنترنت في عملياتها الإرهابية. حاول 
هذا البحث ســد النقص الحاصل وإجراء دراســة عميقة مع 
إحصائيات لأعداد ومراكز وأماكن الجماعات الإرهابية التي 
تقوم بأعمالها بدوافع سياســية واقتصادية ودينية، وتحقيق أكبر 
نتائج من التدمير في الأهداف التي تستهدفها جماعات الإرهاب 

الإلكتروني)33(.

ج  ـ دراسة الشثري بعنوان الإرهاب الإلكتروني

تطرقت هذه الدراسة إلى الجرائم الإلكترونية الإرهابية 
ضد حق الملكية بأنواعها، كسرقة البطاقات الائتمانية، وسرقة 
الملكية الفكريــة للمكونات الرقمية، وسرقة وقت الإنترنت، 
وتطرقت كذلك إلى وســائل الإرهاب الإلكتروني المستخدمة 
في مثل هذه الجرائم كالبريد الإلكتروني، والدخول إلى المواقع 
وسرقة محتوياتها ومن ثم تدميرها، وانتهت الدراســة بعرض 

شامل لسبل مواجهة هذا النوع من الجرائم)10(.

د ـ دراسة عبد الغني بعنوان جهود المملكة العربية السعودية في 
التصدي للإرهاب الإلكتروني

قامت الدراســة باســتعراض جهود المملكــة العربية 
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الســعودية في التصدي للإرهاب الإلكــتروني، وأوضحت 
الدراســة أن التعاملات المرتبطة بتقنية المعلومات كغيرها من 
مجالات الحياة، تخضع للأحكام الشرعية المستمدة من الكتاب 
والســنة، وفي حدود تلــك الأحكام تقوم جهــات التصدي 
للجريمــة الإرهابية الإلكترونيــة بوضع اللوائــح المحددة 
لحقوق والتزامات الأطراف المختلفة، كما تقوم الجهات الأمنية 
والقضائيــة والحقوقية بتطبيق تلك الأحــكام واللوائح على 

القضايا المختلفة)11(.

هـ ـ دراسة ويلسون بعنوان

Botnets, Cybercrime, and Cyber Terrorism Unlnerabili-

ties and Policy Issues for Congress 

فيروس الشــبكات، والجريمــة المعلوماتيــة وجريمة 
الإرهاب الإلكتروني مواطن الضعف، وقضايا إجرامية تقرير 

مقدم لمجلس الشيوخ الأمريكي. 

ناقش هذا التقرير الذي قدمته الخدمات البحثية لمجلس 
الخيــارات   Congressional Research Services الشــيوخ 
المفتوحــة في الوقت الحاضر للجماعــات الإرهابية والمتوفرة 
على الشبكة العالمية للإنترنت والتي بواسطتها يستطيع مجرمو 
الإرهــاب الإلكتروني والمنطلقــين بدوافع سياســية ودينية 
واجتماعية من إحداث ضربات تدميرية مستهدفة البيئة التحتية 

والإستراتيجية للولايات المتحدة الأمريكية)14(.

و  ـ دراسة الشهري بعنوان قانون دولي موحد لمكافحة الجرائم 
المعلوماتية )تصور مقترح(

قدم الباحث تصوراً مقترحاً لقانون دولي موحد لمكافحة 
الجرائم المعلوماتية، اســتعرض الباحث العديد من القوانين 
الوطنيــة للعديد من دول العالم وظهــر للباحث أن جميع هذه 
القوانين ســنت بطريقة مســتقلة تفتقر إلى إطار يجمعها، هذه 
الاستقلالية برهنت على الغياب التام للتنسيق وتبادل الخبرات 
استعرض كذلك اتفاقية مجلس أوروبا لجرائم الحاسوب الذي 

اعتبره الإطار والأساس للقانون الدولي المقترح)7(.
ز ـ دراســة ســلطان بعنوان الحماية الدوليــة والقانونية للبيئة 

الإلكترونية من الجريمة والإرهاب
ركز الباحث في هذه الدراســة على مشــكلة الإرهاب 
الإلكــتروني والجريمة الإلكترونية، مــن خلال الحديث عن 

الحمايــة الدولية والقانونيــة للبيئة الإلكترونيــة من الجريمة 
والإرهاب وتوصل في هذه الدراسة إلى أنه حتى وقتنا الحاضر 
لا توجد طرق مضمونة لحماية النظام الإلكتروني، وليس هناك 

صعوبة كبيرة تواجه مجرموا الأنظمة الإلكترونية)13(.

ح ـ دراسة الناصر  بعنوان الإرهاب الإلكتروني:

 أشــارت الباحثــة إلى أن الإرهاب الإلكــتروني يرتبط 
بالتطورات التي تحدث في مجتمع المعلومات، فهو يزداد خطورة 
وفتــكاً كلما زاد التقدم في المجال المعلوماتي، وأضافت الباحثة 
من أنه إذا لم يدرس هذا الإجرام ولم يخطط لمواجهته فإن الدمار 
الذي قــد يلحقه بأنظمة المعلومات التي تتحكم في كل مرافق 
الحياة في المجتمعات المعتمدة على الكمبيوتر والإنترنت قد لا 

يتصوره العقل)14(.

ط ـ دراسة لويس بعنوان تقييم خطورة جرائم الإرهاب الإلكتروني 
وحرب الفضاء وغيرها من جرائم الإرهاب الفضائي 

 Assessing the Risks of Cyber Terrorism, Cyber war and 

Other Cyber threats

قدمت هذه الدراسة إلى مركز الإستراتيجيات والدراسات 
 Center for strategic and International Studies الدوليــة
Washington, Dc. وبينــت أنه لإعــادة تقييم خطر الإرهاب 

الإلكتروني فإنه يستلزم دراسة أربعة عناصر رئيسة هي:

ـ الحاجة إلى وضــع جريمة الحــرب الإلكترونية والإرهاب 
الإلكتروني في السياق التاريخي للهجمات ضد البنية التحتية.

ـ الحاجة إلى دراسة الهجمات الإرهابية الإلكترونية على خلفية 
فشــل البنية التحتية )كانقطــاع التيــار الكهربائي، تأخير 
الرحلات الجوية وتعطل الاتصالات التي تحدث عادة والتي 
يمكن اســتغلالها من قبل الإرهابيين لزيادة تأثير هجماتهم 

الإرهابية(.

ـ الحاجة إلى قياس اعتماد البنية التحتية على شبكات الحاسب.

ـ الحاجة إلى اســتخدام وســائل مكافحة هــذه الجريمة على 
الإنترنت في سياق الأهداف الاقتصادية وبواعث الإرهابين 

والتأكد من نجاح هذه الوسيلة)21(.



المجلة العربية الدولية للمعلوماتية، المجلد الرابع، العدد الثامن، ٢٠١٥م6

ي ـ دراسة جانيت Janet بعنوان

 Janet Cyber Terrorisn: Astudy of the Extent of Coverage 

in Computer Security Textbooks

 الإرهاب الإلكتروني: دراســة حول مدى تغطية كتب 
ومقررات الحماية من جرائم الكمبيوتر للإرهاب الإلكتروني:

تطرقت الدراســة إلى أنه بعد الحادي عشر من سبتمبر، 
اضطرت الولايــات المتحــدة الأمريكيــة إلى مراجعة جميع 
إجراءاتهــا الأمنية، إضافة إلى توعية الشــعب بكافة وســائل 
الإعلام بخطــورة جريمة الإرهاب الإلكــتروني وما يمكن 
أن يقدم عليه مجرمــوا هذه الجريمة من أفعال تدميرية للأفراد 
والممتلكات وأوضحت هذه الدراســة إلى أنــه لمواجهة هذا 
النوع من الجرائم فإنه يجب الاستعداد لها بكافة الوسائل، من 
هذه الاســتعدادات الحرص على انخراط عدد كافي من الطلبة 
في تخصصات مواجهة الجرائم الإلكترونية وجرائم الإرهاب 
الإلكتروني بشكل خاص، قام الباحث باختيار ستة عشر مقررًا 
دراسياً في اختصاص مواجهة الجرائم الإلكترونية لمعرفة مدى 
تغطية هــذه المقررات لهذه الجريمة، كانت حصيلة الدراســة 
إلى أن هــذه الجريمة لم يتم تغطيتها في هــذه المقررات بالقدر 
الكافي، وأوصت الدراســة بوجوب تزويد مدرسي مثل هذه 
المــواد بقوائم بالمواقع الإلكترونية المتخصصة في مواجهة هذه 
الجريمة بالإضافة إلى قائمة أخــرى بعناوين الكتب المختصة 
لإعطاء الطالب فرصة الاســتعداد لمواجهة جريمة الإرهاب 

الإلكتروني)35(.

ك ـ دراسة يوجين Engene  بعنوان

Cyber warfare and Cyber terrorism: the need for a New 

U.S Strategic Approach 

الحــرب الإلكترونية، والإرهاب الإلكــتروني: حاجة 
الولايات المتحدة إلى خطط إستراتيجية جديدة:

 the Cyber قدمت هذه الدراسة إلى معهد سلامة الإنترنت
Security Institute بواشــنطن الولايات المتحدة الأمريكية، 

وقد قام الباحث باستعراض وتقييم جاهزية الولايات المتحدة 
الدراسة  الأمريكية لمواجهة الإرهاب الإلكتروني، وخلصت 
إلى أن خطط الدفاع الإستراتيجي للولايات المتحدة الأمريكية 
لمواجهة تهديدات هذه الجريمة لا زالت ضعيفة وليست جاهزة 

وأضاف أنه لدى أعداء الولايــات المتحدة الأمريكية القدرة 
على شــن هجمات مدمرة من أي مكان في العالم ضد الولايات 

المتحدة)34(.

ل ـ دراسة العجلان بعنوان حماية أمن المعلومات والخصوصية 
في قانون الإنترنت

في هذه الدراســة بيان أن خطورة الإرهاب الإلكتروني 
تزداد في الدول المتقدمة والتي تدار بنيتها التحتية بالحواســب 
الآلية والشــبكات المعلوماتية، مما يجعلها هدفاً ســهل المنال، 
فبدلًا من استخدام المتفجرات، تستطيع الجماعات والمنظمات 
الإرهابية تدمير البنية التحتية المعلوماتية وإغلاق المواقع الحيوية 
وشــل محطات إمداد الطاقة والمياه، واختراق النظام المصرفي 
وإلحاق الضرر بأعمال البنوك وأســواق المال العالمية، وخلص 
الباحــث إلى أن الإرهاب الإلكتروني هو إرهاب المســتقبل، 
وهذا الخطر القادم نظراً لتعدد أشــكاله وتنوع أساليبه واتساع 
مجال الأهداف التــي يمكن من خلال وســائل الاتصالات 
وتقنية المعلومات مهاجمتها من بعد وتوفير الســلامة والأمن 

للإرهابيين)10(.

م ـ دراسة موداي  Mudawi  بعنوان

Cyber Terrorism: The new Kind of Terrorism

الإرهاب الإلكتروني: الإرهاب الجديد:

ركزت هذه الدراســة عــلى مفهوم جريمــة الإرهاب 
الإلكتروني من منظور ثلاث إدارات رئيسة لمواجهة الإرهاب 
 )FBI( بالولايــات المتحدة الأمريكية وهي المباحث الفدرالية
وزارة الخارجية وجهاز الإســتخبارات الخارجية )CIA(، كما 
تطرقت إلى خطورة هذه الجريمــة والجهود الوطنية والدولية 

لمكافحتها)36(.

 Integroled ن ـ أصدر مركز تقييم التهديدات المترابطة بكندا
)threats Assessment Center )ITAC

 A framework for Understanding دراســة بعنــوان 
Terrorist Use of the Internet

إطار لفهم استخدام الإرهابيين للإنترنت

 ووضعت هذه الدراســة الخطوط العريضة لبيان كيفية 
اســتخدام الإرهابيين للإنترنت، بفاعلية للحصول على أكبر 
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قدر من النتائج التي تنصب في صالح المنظمات الإرهابية، أتى 
على رأس القائمة تجنيد ودعم وتخطيــط العمليات الإرهابية 
في الأماكن المختارة من قيادات هذه المنظمات، واســتطردت 
الدراسة إلى أن هناك ثلاث طرق من النشاطات على الإنترنت:

الأولى: الأعمال النشــيطة )Activism( ويقصد بها استخدام 
الإنترنــت لدعم قضاياهــم دون تعطيــل أو تخريب 
الإنترنت والمثال على ذلك البحث عن المعلومات، إنشاء 
مواقع وملئها بالدعايات، إرسال إصدارات ووسائل 
عبر البريد الإلكتروني واســتخدام الإنترنت للنقاش، 

خلق تحالفات وتنسيق النشاطات.

الثانيــة: القرصنة )Hacktivism( وهــذه تجمع بين العمليات 
النشــطة والقرصنة ومثال هذه الطريقــة، العمليات 
التــي تســتخدم القرصنة ضد مواقــع إنترنت بقصد 
التعطيــل وبدون إحداث أضرار جســيمة مثل قنابل 
البريد الإلكتروني اقتحام أجهزة الحاسب، نشر ديدان 

وفيروسات الكمبيوتر.

الثالثة: الإرهاب الإلكتروني )Cyber Terrorism(ويقصد به إلتقاء 
الإنترنت مع النشاطات الإرهابية والمثال على ذلك استخدام 
قرصنة الإنترنت بدافع سياسي بقصد إحداث خسائر فادحة 
في الأرواح والممتلــكات، اقتحام وتعطيــل أنظمة الدولة 
للطاقــة، والمواصلات والمؤسســات المالية أو حتى مواقع 
الطاقة النووية، استهداف المواقع الأمنية العسكرية تعطيل 
الاتصالات وتعطيل أسواق رأس المال، هذه العمليات جزء 

من نشاطات جريمة الإرهاب الإلكتروني)37(.

المبحث الثاني: الجريمة الإلكترونية

٢  .  ١ نشأة الجريمة الإلكترونية

بدأ نشــاط الجريمــة الإلكترونية قبل وجود الحاســب 
الآلي، ففــي العــام 1878م حينــما كان الهاتف اللاســلكي 
متداولًا في ذلك الوقــت، كان أغلب العاملين في شركاته من 
جيل الشباب المتحمس ولمعرفة المزيد من هذه التقنية الجديدة 
قام بعض من هذه الفئة من الشــباب بارتكاب ما نســميه في 
الوقت الحاضر الجرائم الإلكترونية عندما قاموا بالتنصت على 
المكالمات الهاتفية، لم يكتفوا بذلــك بل قاموا بإجراء مكالمات 

على حســاب شركات أخرى وزوروا بعض الفواتير، فكانت 
تلك بدايــة الجرائم الإلكترونية، وفيما بين الأعوام 1946 إلى 
1969م عندما ظهر الحاسب الآلي حاول العديد من موظفي 
شركات الحاسب من ارتكاب جرائم إلكترونية إلا أنهم جوبهوا 
بصعوبات كبيرة منها الحراســات القويــة التي كانت تفرض 
على هذه الأجهــزة، بالإضافة إلى كبر الأجهزة وكان المخرب 
الإلكتروني في ذلك الوقت )hacker( هو من مبرمجي شركات 
الحاسب الآلي، أما العصر الذهبي للمجرمين الإلكترونيين فقد 

بدأ منذ العام 1980م حتى وقتنا الحاضر )19(.

٢  . ٢ العلاقــة بــين الجريمة الإلكترونيــة وجريمة 
الإرهاب الإلكتروني

العلاقة المشــتركة بين الجريمــة الإلكترونية والإرهاب 
الإلكتروني أن كل منهــما جرائم وأن محل ارتكاب الجريمة في 
كلاهمــا واحد وهو البيئة الإلكترونيــة، قد تكون ضد فرد أو 
منظمــة أو دولة أما الإرهاب الإلكــتروني فهو ضد المجتمع 
الدولي بأكملة فعندما يقع الهجوم على دولة معينة فكأنه وقع على 
المجمتع كله، يقول Ashish Pandey  أن جميع الأعمال الإرهابية 
هي جرائم إلكترونية ولكن ليســت جميع الجرائم الإلكترونية 

تدخل ضمن الأعمال الإرهابية)36(.

٢  .  ٣ تصنيف الجرائم الإلكترونية

هنــاك عدة تصنيفــات لجرائم الحاســب الآلي، إلا أنها 
تعددت وتباينــت ولم تتفق على تصنيف واحــد، إلا أن هذه 
التصنيفات، وأن تبدو مختلفة في ظاهر الأمر، إلا أن هناك قاسمًا 
مشتركاً بينها، وهو أن هناك طائفة من الجرائم ترتكب بواسطة 
المعلوماتية وطائفة أخرى يتركز الاعتداء فيها على تكنولوجيا 
المعلومات، وهذا القاسم المشترك يمكن القول بأنه يشمل كل 
الأفعال التي تعد من جرائم الحاسب الآلي، ذكر القاسم )20( 

إلى أن الجرائم الإلكترونية يمكن أن تصنف إلى:

1 ـ المعلومات هي الهدف: وهــذه تكون فيها المعلومات هي 
الهدف وتتضمــن سرقة المعلومات والســجلات وإلغاء 
وتعطيل البرامج ونظم تشغيل وغيرها من جرائم الاختراق 
والتطفل على الأنظمة المعلوماتية، وفي هذه الجريمة يستخدم 

الجاني تقنية المعلومات في جريمته.
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2 ـ نشر معلومات بطريقة غير مشروعة: كاســتخدام المواقع 
الإلكترونيــة والبريد الإلكتروني لنــشر الرذيلة كالاتجار 
بالجنس البــشري ونشر الأفلام الإباحية وأنشــطة القمار 

والاتجار بالمخدرات وغسل الأموال.

3 ـ اســتخدام تقنية المعلومات كوســيلة لارتكاب الجريمة 
والجرائم من هذا النوع تتضمن الاحتيال واستعمال أجهزة 
الصرف الآلية وبطاقات وحسابات مزورة وسرقة البيانات 
وتحويل الأموال غير المشروعة، والتحويل من حساب لآخر 
وسرقة بطاقات الإئتمان، ويدخل ضمنها استخدام الهواتف 

المتنقلة للتشهير بالآخرين وانتهاك خصوصيات الناس.

4 ـ تأثير الحاسب في الجرائم الأخرى: في هذا النوع من الجرائم 
الإلكترونية ليس ضرورياً أن تكون وسائل تقنية المعلومات 
اســتخدمت في الجريمة ولكن لها علاقة بالارتكاب ومن 
أمثلتها ارتكاب جريمة القتل، وذلك بتغيير مقدار جرعة 

الدواء لمريض في نظم معلومات مستشفى معين.

5 ـ جرائم لها علاقة بانتشــار تقنية المعلومات ومن أمثلة هذه 
الجرائم قرصنة البرامج واعادة بيعها بدون إذن من المالك.

٢  . ٤ خصائص الجرائم الإلكترونية

تتصف الجرائم الإلكترونية بخصائص تميزها عن غيرها 
من الجرائم ومن هذه الخصائص مايلي:

1 ـ سهولة ارتكاب هذه الجرائم نظراً لاستخدام الوسائل ذات 
الطابع التقني.

2 ـ سهولة إخفاء معالم الجريمة وصعوبة تتبع مرتكبها.
3 ـ حرفية ارتــكاب الجريمة مما يتطلب قدراً كبيراً من الذكاء 
والمعرفة من جانب مرتكبها وقــدراً أكبر من الحرفية من 

جانب من يتولى الإشراف على جهود مكافحتها.
4 ـ سرعة ارتكاب هذا النوع من الجرائم لاعتمادها على وسائل 

الاتصال الحديثة.
5 ـ آثارها مدمرة فيمكن أن تحدث هزات كبيرة لاقتصاديات 

الدول.
 )Internet( 6 ـ ترتكب الجرائم عبر الشــبكة العالمية للإنترنت

بدقة بالغة نتيجة دقة أدوات الجريمة.

7 ـ جرائمها تتسم بالغموض حيث يصعب إثباتها والتحقيق 
فيها كما هو الحال في الجرائم التقليدية.

8 ـ هذا النوع من الجرائــم تعتبر من الجرائم الإلتكرونية غير 
المادية.

9 ـ مرتكبــو هذه الجرائم لهم صفات مميــزة من حيث الثقافة 
والعلم التكنولوجي.

10 ـ لا حدود جغرافية لها، حيث ألغت شــبكة الإنترنت أي 
حــدود جغرافية فيما بين الدول فالجــاني قد يكون في بلد 
وضحيته في قارة بعيدة وشــهود الجريمة في بلدان أخرى 

.)3(

٢ . ٥ أهداف الجرائم الإلكترونية

من المعروف أن أكثر الجرائم الإلكترونية التي يتم ارتكابها 
يكون الهدف منها هو الحصول على الأموال غير المشروعة، يتم 
الحصول عليها من سرقة الحســابات البنكية وأرقام البطاقات 
 ،)Intellectual Property( الائتمانية وسرقة الممتلكات الفكرية
وتزوير المستندات والشيكات ونسخ البرامج وإعادة بيعها بدون 
تصريح، كــما أن هذه الجرائم يتم ارتكابها بهدف الحصول على 
المعلومات الإلكترونية التي تكون محفوظة إما في أجهزة الحاسب 
الآلي أو تلك الموجودة على شبكة الإنترنت، إلا أن ذلك لا يعني 
أن هنــاك جرائم أخرى يكون لها هدف آخر غير الحصول على 

المعلومات مهما كانت أهمية تلك المعلومات الإلكترونية:
1 ـ المعلومات )Information(: الحصول عليها أو تغييرها أو 
حذفها يعتبر من الجرائم التي يكون الهدف منها المعلومات، 
ومعظم تلك الجرائم التي يكون الهدف منها المعلومات هي 
في الغالب الأعــم جرائم هدفها اقتصادي للحصول على 

مزايا أو مكاسب مالية.
2 ـ أجهــزة الكمبيوتر: إذا كان الهدف مــن ارتكاب الجرائم 
الإلكترونية غير شــبكة الإنترنت هــو أجهزة الكمبيوتر 
فالغالب الأعم يكون الهدف هو تخريب وإعطاب واتلاف 
تلك الأجهــزة أو تعطيلها والفيروســات هي الأداة في 

الغالب الأعم.
3 ـ الأشــخاص أو الجهات : معظم الجرائم المعلوماتية التي 
ترتكب عبر شبكة الإنترنت تستهدف أشخاص أو جهات 

بعينها )17(.
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٢  . ٦ أسباب ودوافع ارتكاب الجرائم الإلكترونية

هناك العديد مــن الغايات التي تدفع الشــخص لكي 
يرتكب إحدى جرائم الكمبيوتر من هذه الأسباب:

1 ـ حب المغامرة والإثارة: يبدأ بعض القراصنة قبل ارتكاب 
جريمته باصطيــاد جريمته عن طريــق المحادثة وتبادل 
المعلومات، يحتفظ بها بعض الوقت ثم يعاود في وقت لاحق 

اختراق هذه المواقع أما للشهره والاثارة أو ايقاع الأذى.
2 ـ اشــباع غريزة بعض القراصنة بحب الظهور أمام الأقران 
كاثباتــه قدرته على إختراق الأنظمة المحصنة واكتشــاف 

نقاط ضعفها.
3 ـ تقوم بعض الشركات الشــهيرة بتوظيف بعض القراصنة 
لاســتخدامهم في فحص قدرة أنظمة الحماية والسرية في 

برامج الشركات.
4 ـ المؤثرات الشــخصية: ومن أمثلته سعي بعض الشركات 
التجاريــة والصناعية إلى الحصول على برامج ومعلومات 
مسروقة بواسطة موظفي أنظمة الحاسب والمعلومات من 
الشركات المنافسة مقابل الرشوة أو الإغراء أو الخداع أو 

استغلال نقاط ضعف هؤلاء الموظفين.
5 ـ تحقيق مكاسب مالية: المساومة على البرامج أو المعلومات 
المتحصلة عن طريق السرقة أو الاختلاس تعتبر في بعض 

الأحيان الهدف من ارتكاب الجريمة)13(.

٢  .  ٧ خسائر الجريمة الإلكترونية

صدر عن معهد فنومن  دراســة شملت عدد 45 شركة 
كبرى في الولايات المتحدة تعرضت لهجمات إلكترونية كانت 

نتائج هذه الدراسة مايلي:
1 ـ الجريمة الإلكترونية واحدة من أخطر الجرائم في العصر الحاضر.
2 ـ بلغ المتوسط الحسابي لخسائر هذه الشركات المختارة حوالي 

أربعة ملايين دولار في السنة لكل شركة.
3 ـ كانت الحدود الدنيا لهذه الشركات المليون دولار فأعلى وكانت 

خسائر بعضها في السنة الواحدة يصل 52 مليون دولار.
4 ـ لم تنجــو أي شركــة من هــذه الشركات مــن الاعتداءات 
الإلكترونيــة فقد بلغ معدل الاعتداءات الأســبوعية لكل 
شركة من هذه الشركات خمسين هجوماً في الأسبوع الواحد.

5 ـ حدثت الهجمات الإلكترونية الأكثر فداحة عن طريق مواقع 
الإنترنت كاقتحام المواقع ونشر الفيروسات.

6 ـ ومــن الجرائم الأكثر فداحة التي حدثت للغالبية العظمى 
لهذه الــشركات هي سرقــة ممتلكات الشركــة الفكرية 
 Bank( سرقة الحسابات البنكية )Intellectual Property(
Accounts( نشر الفيروسات المتعمد. نشر معلومات سرية 

بهدف تدمير البنية التحتية الإلكترونية لهذه الشركات، نشر 
إحصائيات نجاحات مجرمي أنظمة المعلومات على أعداد 

كبيرة من المواقع بقصد التأثير على الشركات.
7 ـ تحملت هذه الشركات خســائر باهظة لإعادة الأنظمة إلى 

.)37()Recovory( وضعها الطبيعي بعد الهجمات

المحصلة النهائية لهذه الدراســة يوضحها الشــكل رقم 
)1( التالي:

  خسائر لاحقة خارجية                                   خسائر ناتجة عن نشاطات داخلية

سرقة المعلومات أو فقدها

خسائر إلكترونية

تعطيل الأعمال التجارية

تعطيل الأجهزة

خسائر مالية

الاكتشاف

التحقيق

الاحتواء

إعادة النظام إلى ما كان عليه

خسائر أخرى

خسائر 
الجريمة الإلكترونية

مباشرة
وغير مباشرة

الشكل رقم )1( يبين خسائر الجريمة الإلكترونية للشركات 
الأربع والخمسين

لخصت خسائر الشركات المشتركة في هذه الدراسة في 
الشــكل رقم 1 والذي قد يكون هــو الإطار المرجعي لأي 
دراسة تختص بالجرائم المعلوماتية حيث أنه يوضح وبشكل 
واضح أنواع الخسائر يظهر فيه الخسائر الداخلية والخارجية 
والتي كانت تعامل في السابق على أنها قائمة واحدة يضع هذا 
الشــكل بنية تحتية لايجاد نموذج مواجهة مبنى على مواجهة 
تعمل بشــكل متوازي وفي اتجاهات متعددة وباتجاه مصادر 
انطلاق هذه الجرائم، فكما هو ملاحظ في الشــكل قســمت 
الخســائر إلى قسمين تشــكل في مجموعها الخســائر الكلية 
للمنظمة فالقســم الأول يشمل نشــاطات داخلية من مهام 
المنظمــة أتت بعد أن وقعت الجريمة أما القســم الثاني فهو 
الناتج الخارجي للخســائر الحاصل من الهجوم على المنشأة 
وكما ذكرت سابقاً هذا التقســيم يساعد مجموعات مواجهة 
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هذه الجريمة لوضع نموذج الحل المبني على الدراسة المتعمقة 
للجريمة.

إضافة إلى ما سبق إيضاحه فقد اشارت دراسة أخرى إلى 
أن المباحث الفيدرالية الأمريكية FBI قدرت خسائر الولايات 
المتحدة الأمريكية بسبب الجرائم الإلكترونية ما يقارب أربعمائة 

بليون دولار سنوياً)35(.

المبحث الثالث: جريمة الإرهاب الإلكتروني
ظهر الارتباط بين الإرهاب وشــبكة الإنترنت بشــكل 
واضح بعد أحداث ســبتمر 2001، وانتقلت المواجهة ضد 
الإرهاب المادي المباشر إلى مواجهــة الإنترنت وبدأت تظهر 
نتائج هذه المواجهــات لتعكس أن جرائم الإنترنت الإرهابية 
حقيقية ومدمــرة وخصوصاً عندما أدخــل عنصر الإرهاب 
بشكل رئيسي فيها )14(، أن النظرة إلى الإرهاب الإلكتروني 
كانت تنحــصر في الأعمال الإرهابيــة التخريبية مثل اختراق 
المواقع الإلكترونية العســكرية والمدنية، واغفلت تماماً أنشطة 
أكثر خطورة ألا وهي الاســتخدام اليومــي في وقتنا الحاضر 
للإنترنت من قبل المنظمات الإرهابية لتنظيم وتنسيق عملياتهم 
المتفرقة والمنتشرة حول العــالم، وتم اغفال حقيقة أن الوجود 
الإرهابي النشــط على الشــبكة العنكبوتية هو متفرق ومتنوع 
ومراوغ بصورة كبيرة، فإذا ظهر موقع إرهابي اليوم، فسرعان 
ما يغير نمطه الإلكتروني، ثم يختفي ليظهر مرة أخرى بشــكل 
مغاير وعنــوان جديد بعد فــترة قصيرة وأفضــل مثال على 
ذلــك بأن الجهــود الحثيثة لمنع منظمة القاعدة من اســتخدام 
شبكة الإنترنت باءت بالفشــل، فعند اختراق أحد مواقفهم 
واســتئصاله من الشــبكة تظهر عدة مواقع جديدة )21. إن 
الإرهاب الإلكتروني لا يختلف عن الإرهاب المادي التقليدي 
إلا في نوعية الأداة المستخدمة لتحقيق الغرض الإرهابي، فبينما 
الإرهاب المادي وســائله مادية بحتة من ســلاح ومتفجرات 
وغيرها من الأسلحة المادية يقوم الإرهاب الإلكتروني ليعتمد 
على استغلال الإمكانات والتقنية واستخدام وسائل الاتصال 
والإنترنت من أجل تخويف وترويع الآخرين وإلحاق الضرر 

بهم أو تهديدهم.

٣  . ١ نشأة الإرهاب الإلكتروني

قدمت دِننِْج Denning أســتاذة الحاســب الآلي بجامعة 
جورج تاون في شهادتها أمام اللجنة الخاصة بمتابعة الإرهاب 
بمجلس الكونجرس بالولايات المتحدة، عرضاً مختصراً لنشأة 

الإرهاب الإلكتروني كمايلي:

ـ في العام 1997م استطاع الآلاف من المكسيكيين تدمير 
أحــد المواقع الإلكترونية المتخصص في بيــع مواد فيديو على 

الإنترنت وذلك بإغراقه بآلاف الرسائل الإلكترونية.

ـ في العام 1998م اســتطاعت منظمة نمــور تأميل إيلام في 
سيرلانكا تدمير مواقع سفارات سيرلانكا بواسطة بعث ما 

يقارب 800 رسالة إلكترونية يومياً لكل سفارة.

ـ في العام 1999م فجرت أجهزة الحاسب الآلي بالناتو بواسطة 
ما يســمى بقنابل البريد الإلكتروني التي أرسلها المحتجون 

على حرب كوسوفو. 

وعلقت دِننِْج على أن الأمثلة السابقة قد يسميها البعض 
جرائم حاســب آلي، وتورد أمثلة لنشأة الإرهاب الإلكتروني 

كمايلي:

ـ في العام 1997م استطاع أحد المحترفين من إنشاء برنامج 
له القدرة عــلى تحويل الفواتير الخاصة به إلى أشــخاص 

آخرين.

ـ وفي العام 1999م اســتطاع أحــد المجرمين الإرهابيين من 
اغتيال أحد خصومه السياســيين وذلك بالدخول على ملفه 
بأحد المستشــفيات وتغيير مقادير العلاج الذي يصرف له 

واستطاع قتله.

ـ في العام 2001م وبعد حادثة اصطدام إحدى الطائرات الجوية 
الأمريكية بطائرة صينية واســقاطها قام القراصنة الصينيين 
بتدمير آلاف المواقع الإلكترونية الأمريكية المهمة منها وزارة 
الدفاع والخارجية مسببة ملايين الدولارات من خسائر إعادة 

هذه المواقع لوضعها قبل التدمير.

ـ بعد الحادي عشر من سبتمبر 2001 ظهر الإرهاب الإلكتروني 
بشكل مكثف بل وفي كافة أنحاء العالم.

ـ في العــام 2007 قامــت الولايــات المتحــدة الأمريكية 
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بالتعاون مع الناتو في إرســال فريق متخصص في جرائم 
الإرهاب الإلكتروني إلى استونيا لمساعدة هذا البلد الذي 
تعرض لهجــوم إلكتروني وجه لجميــع أنظمة المعلومات 

وإيقافها)24(.

٣  . ٢ تطور الإرهاب التقليدي إلى الإرهاب الإلكتروني

الإرهاب الإلكــتروني ما هو إلا النســخة الإلكترونية 
للإرهــاب التقليدي، والذي نشــأ وترعــرع في أحضان بيئة 
تقنية المعلومات والاتصالات وشــبكة الإنترنت. تم خطف 
هذه التقنية من قبل مجرمي الإرهاب وتم تسخيرها لأهدافهم 
الإجرامية وتم اســتقطاب العديد ممن لهم خبرة وعلم في هذه 
التقنيات فوجدوا ضالتهم في هــذه البيئة الجذابة وتم التركيز 

عليها في العديد من عملياتهم للأسباب التالية:
1 ـ بيئــة تقنية المعلومــات والاتصــالات والإنترنت أسرع 

وأرخص وأدق من الطرق التقليدية للإرهاب.
2 ـ استطاعتهم التخفي عن أعين جهات المواجهة.

3 ـ لا يوجد حواجز مادية في طريقهم، ولا يوجد حدود دولية 
أو جغرافيــة تحول دونهم وارتكاب جرائمهم في أي بقعة 

من بقاع الدنيا.
4 ـ ترتكب الجريمة الإلكترونية عن بعد.

5 ـ تأثيرها مدمر ومروع وعنيف والخســائر البشرية والمادية 
كثيرة )24(.

لايضاح كيفية تحول الجريمة العادية التقليدية إلى جريمة 
إرهاب إلكتروني، نعرض فيما يلي مثالًا يوضح جرائم ارتكبت 
بواســطة منظمتين تعتبرها الولايات المتحدة منظمات إرهابية 
وهاتــين المنظمتين هما منظمة نمور تحرير إيلام الســيرلانكية 
ومنظمة UAM اليابانية، وقبل الخوض بتفاصيل جرائم تلك 
المنظمتين فإنه يســتلزم التذكير بتعريــف الإرهاب التقليدي 

وكذلك تعريف الإرهاب الإلكتروني.

فلقد عرفت الجريمة الإرهابية على أنها: التهديد باستعمال 
العنف أو اســتعماله لتحقيق أهداف سياســية مــن قبل أفراد 
أو جماعات ســواء كانوا يعملون لمصلحة ســلطة حكومية أم 
ضدها، وتســتهدف هذه الأعمال إحداث صدمة أو حالة من 
الذهول أو التأثير على جهة تتجاوز ضحايا الإرهاب المباشرين 

)25( أما جريمة الإرهــاب الإلكتروني فقد عرفت على أنها: 
اســتخدام التقنيات الرقمية لإخافة وإخضاع الآخرين أو هو 
القيام بمهاجمة نظم المعلومات على خلفية دوافع سياســية أو 
عرقيــة أو دينية )26(ولتفكيك التعريفين الســابقين نجد أن 
عناصرهما كمايلي: المكان، العمل، الوسيلة، الهدف ـ الانتماء ـ 
الدافع ـ المنفذ، ففي الجريمة الإرهابية التقليدية يوضح الجدول 
رقــم )1( التالي هذه الجريمة الإرهابية المادية بعد تفكيكها إلى 

عناصرها الأصلية:
المنظمة الإرهابيةالمنظمة الإرهابيةعناصر الجريمة الإرهابية

مرتكب الجريمة

المكان

العمل

الوسيلة

الهدف

الانتماء

الدافع

مجموعة نمور تحرير إيلام السيرلانكية

سيرلانكا

تهديد وعنف

خطف تحرش

مسؤولين حكوميين )مجندين(

فعلي / إدعاء

تغييراجتماعي ـ سياسي

UAM اليابان

اليابان

عنف

غاز الأعصاب
 UAM

فعلي / إدعاء

السيطرة على اليابان والعالم

الجدول رقم )1(

في هــذا الجدول يتضــح أن العنــصر الأول ـ مرتكب 
الجريمــة ـ فرداً أو مجموعة مســلحين بــما يمكنهم الحصول 
عليــه، يقومون فعلياً بمواجهة الهــدف المراد، فهناك حواجز 
وتضاريس وحدود ووســائل مواصــلات، أما عنصر المكان 
فهو جزء محدد مــن الدول اختير للفعل الإجرامي شــخصاً 
أو مجموعة أو ممتلكات أما عنــصر العمل فيعني تنفيذ العمل 
الجرمــي أو التهديــد بتنفيذه، أما عنــصر الجريمة فقد تكون 
خطــف أو تحرش أو اســتخدام أســلحة دمار شــامل كغاز 
الأعصاب أما الهدف فقد يكون موظف أو مجموعة من موظفي 
الدولة أو العسكريين من جهات المكافحة، أما عنصر الانتماء 
فقد يقوم المنفذين بإعلان انتمائهــم لمنظمة معينة معروفة، أو 
وهمية أما عنصر الدافع لإرتكاب الجريمة، فقد تكون الدوافع 
سياســية واجتماعية ودينية أو إحداهــا والتي تدعوا إلى تغيير 
اجتماعي أو ســياسي أو فرض النفوذ، كــما يظهر من أهداف 
منظمــة UAM اليابانية، عند تحليل هذه الجريمة إلى عناصرها 
تتحقق الفائدة لجهات المواجهة لإعداد نموذج المكافحة المبني 
على دراســة كل عنصر من عناصر هذه الجريمة.  أن المجرمين 
في ممارســتهم لهذه الجريمة، ليس لديهــم المرونة الكافية ولا 
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السرعة اللازمة، وقد يصادفهم عوائــق عديدة منها العوائق 
الطبيعيــة كالحدود الدولية، التضاريس الطبيعية والمســافات 
البعيــدة، وأيضاً يصادفهم ضعف التواصل لضعف وســائل 
اتصالهــم التي يمكن أن يعتمد في أغلبها على التنقل من مكان 
لآخر لتســليم وتســلم الأوامر وتنفيذها عــلى الطبيعة، وفي 
المقابل فإن سلطات مكافحة الجرائم يتمتعون بميزات عديدة 
على هذه المنظمات منها ســهولة المراقبة، وســهولة حرمانهم 
من وســائل الاتصالات، وذلك بايقافها عنهم كما أنه يمكن 
تحديد أماكنهم بســهولة ويــسر والإيقاع بهــم ومواجهتهم 
وإحالتهــم للعدالة. بعد أن انتقلت هــذه الجريمة إلى درجة 
أعلى في ممارســتها للجريمة بعد استفادتها من تقنية المعلومات 
والاتصالات والشبكة الدولية للإنترنت، أصبح لزاماً إعطائها 
ما تســتحق من أهمية إبتداءً بإعطائها المســمى الذي يميزها 
عــن الجريمة الإرهابية التقليدية وأفضــل ما أطلق عليها هو 
جريمة الإرهاب الإلكتروني )Cyber Terrorism(، ولايضاح 
الفرق بينها وبين الجريمة التقليدية يجب الإشــارة إلى أن ثورة 
الإنترنت  اســتخدام شبكة  وتوسع  والاتصالات  المعلومات 
وفرت للمجرمين الإلكترونيين ما يســمى بغرف الدردشــة 
والمنتديات والبريد الإلكتروني، كما سهلت لهم إخفاء هوياتهم 
وراء أسماء مستعارة يصعب عملية التعرف عليهم ومتابعتهم، 
وهنا يبرز مشــكلة إعداد نموذج موحد لمواجهة هذه الجريمة 
في الجدول التالي يوضح عناصر جريمة الإرهاب الإلكتروني، 

ويظهر الفارق عند مقارنته بالشــكل رقم )1(.
منظمة UAM اليابانيةمنظمة تحرير ايلامعناصر الجريمة

مجموعة / أفرادمجموعة/ أفرادمرتكب الجريمة

المكان
استراليا/  لندن/  سيرلانكا/ 

حول العالم
اليابان/أمريكا/حول العالم

العمل
تهديد/ عنف/ تجنيد/ تعليم/ 

ودعاية إستراتيجيات
عنف/ تجنيد/ تعليم  دعاية/ 

إستراتيجيات

الوسيلة
دعاية/  تحرش/  خطف/ 

تعليم ودعاية
غاز الأعصاب/ تعليم ودعاية

UAMموظفين حكوميين / مجندينالهدف

فعلي / ادعاءفعلي / ادعاءالانتماء

السيطرة على العالمتعبير اجتماعي / سياسيالدافع

الشكل رقم )2(

في الجدول السابق يلاحظ النقلة الهائلة لجريمة الإرهاب 
التقليدية لهاتين المنظمتين الإرهابيتين منظمة نمور تحرير إيلام 
ومنظمة UAM اليابانية في نوعية عملياتها بعد أن أدخلت تقنية 
المعلومات وأنظمة الحاسب والإنترنت في عملياتها، فالجريمة 
التي كانت ترتكب بواســطة مجموعات فقــط لم تعد كذلك، 
وأصبحت ترتكب بواســطة أفراد أو فــرد أو مجموعات، أما 
مــكان الجريمة فلم يعــد مكاناً واحداًبــل أصبح العالم تحت 
تصرفهم فقد يمارســون جرائمهم من أماكن مختلفة من العالم 
لاجتيــاز جريمة الإرهاب الإلكتروني الحــدود والتضاريس 
والمواقع الطبيعية واستعاضوا عنها بشبكة الإنترنت، أما تنفيذ 
أعمالهم فلم يعد تهديد وعنف فقط بل تعداه إلى أعداد دعايات 
ضخمة لهم وتجنيد وتدريب إرهابيين في مواقع مختلفة من العالم، 
كما أن أعــداد الخطط والإســتراتيجيات أصبحت من اليسر 
والســهولة من حيث الإعداد والتوزيع على منسوبيها بصورة 
فورية، وأصبح جمع الأمــوال والتبرعات لمنظماتهم الإرهابية 
لم يعد ذلك المشــكلة المعقدة أما الوسائل في هذه الجريمة فلم 
تعد عملًا ميكانيكياً حســياً كالخطــف والتحرش كما كان في 
الجريمة الإرهابية التقليدية، تم إضافة عمليات التعليم كصنع 
المتفجرات والقنابل وطريقة استخدامها وتوزيعها عبر الشبكة 
لأفراد المنظــمات في أي بقعة في العالم، أهــداف هذه الجريمة 
المختارة كما هي في الجريمــة التقليدية إلأ أن تنفيذها عن بعد 
لتســتهدف موظف مكافحة الجريمة ومنســوبي الحكومات، 
والمجندين . منتســبي جرائم الإرهاب التقليدي والإلكتروني 
ينتمون إلى أماكن فعلية أو يقومون بالادعاء بانتمائهم لمكان أو 
دين معين كما أن دوافع جريمة الإرهاب الإلكتروني لا تختلف 
عن ســابقتها جريمة الإرهاب التقليــدي، فالهدف هو تغيير 
اجتماعي أو ســياسي واقتصادي أو يكون ذو هدف راديكالي 
أعلى كالسيطرة على العالم واخضاع أمم الأرض لهذه المنظمات، 
خير مثال على الفرق بــين جريمة الإرهاب التقيدي وجريمة 
الإرهاب الإلكتروني فقد يقوم مجرم إرهابي بالدخول إلى مبنى 
أنظمة حاســب آلي ويقوم بتدمير أجهزة الحاسب الآلي بآلات 
ثقيلة كالمطارق وغيرها، وقد يقوم نفس الشخص بتدمير نفس 
الأنظمة من مكان بعيد بواسطة فيروس حاسب آلي ولا يلزمه 

أي وسيلة عتاد. أو التنقل أو أي جهد يذكر.
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٣ . ٣ خصائص الإرهاب الإلكتروني

الإرهاب الإلكتروني شكل متطور من جريمة الإرهاب 
التقليــدي المادي يختلف عن الإرهاب المــادي بأنه يقوم على 
اســتخدام التكنولوجيا بشكل سلبي متعمد من أجل إحداث 
آثــار مدمرة بالغة وكبيرة وفي الغالب الأعم يســتهدف البنى 
التحتية لأنظمة المعلومات والشبكات ومحطات الكهرباء والماء 
والمواصلات والطيران وغيرها من منشآت مدنية وعسكرية كل 
ذلك بدوافع سياســية أو اقتصادية أو عرقية أو دينية )6( من 

خصائص الإرهاب الإلكتروني مايلي:
1 ـ لم يغير مسميات الإرهاب التقليدي ومفرداته بشكل كبير 
والتي عادة تستخدم في الجريمة الإلكترونية ومن أمثلتها:

ـ متطفل )Hacker( قرصان يقتحم أنظمة الحاســب بدون 
إذن.

ـ المخرب )Cracker(: قرصــان الكتروني لديه القدرة على 
اقتحام أنظمة الحاسب مع وجود الدافع الإجرامي.

ـ المتطفل النشــط )Acktivisim( قرصان يجمع بين التطفل 
والتخريب.

ـ المخرب النشــط )Hacktivisim(: قرصــان الكتروني له 
دوافع سياسية وتتســم أعماله بأنها ليست تدميرية من 
أمثلتها نشر الفيروســات بقصد الشــهرة أو غيرها من 
المطامع الشخصية. ومن أمثلته نشر الدعايات وتشويه 
السمعة في المواقع الإلكترونية، تعطيل خدمات أنظمة 
المعلومــات )Information Systems( وسرقة الهويات 

الشخصية)6(.
2 ـ ينتمــي الإرهابي الإلكــتروني إلى جماعــة إرهابية قامت 
باستقطابه لخبرته بأنظمة الحاسب الآلي والإنترنت وتجنيده 
للقيام بأعــمال إرهابية إلكترونية ودربته على اســتخدام 
العديد من الأسلحة الإلكترونية الفتاكة وله القدرة والرغبة 

على استخدامها ومن هذه الأسلحة مايلي:
ـ أولًا: القدرة على منع الوصول لمواقع معينة على الشــبكة 
ـ حجب المواقــع ـ وذلك بايقافها وتعطيلها عن طريق 
إرسال الملايين من الرسائل الإلكترونية التي تؤدي في 
النهاية إلى حجب للمواقع المســتهدفة ومنع الوصول 
إليها والهدف من ذلك تحقيق هدفين أولها منع الوصول 

والحجب والثاني نــشر الدعايات الضخمة لهذا العمل 
وعلى نفس الموقع المستهدف نفسه.

ـ ثاني هذه الأسلحة: اســتخدام البريد الإلكتروني بإرسال 
العديــد من الرســائل في آن واحد إلى أهــداف معينة 
)Ping attack( وايقاف وتدمير المواقع المستهدفة ومن 
الأمثلة على ذلــك )19( ما حدث لموقع المعهد العالمي 
للاتصالات بمدينة ســان فرانسيسكو وهذا المعهد هو 
المزود الرئيسي لخدمات الإنترنت )ISP( ويســتضيف 
مواقع لمجــلات إلكترونية داعمة لنشــاطات منظمة 
الباسك الإســبانية الانفصالية )ETA( حيث تلقى في 
دقائق معدودة ملايين الرسائل الإلكترونية على شكل 
هجمات بريد الإلكتروني ضخمة واستطاعت إيقافه بل 
وصل بمصدر هذه الرســائل الجرأة إلى التهديد بتدمير 
مواقع أخرى مساندة لهذا المعهد إن لم يستجب لطلبهم 
بإيقاف التعامل مع المجلة الإلكترونية التابعة لمنظمة ايتا 
)ETA( ، وعلى أثر ذلك أجبر المعهد إلى الإذعان لطلباتهم 
وثم إيقاف التعامل مع هــذه المجلة الإلكترونية متهما 

الحكومة الإسبانية بالوقوف وراء هذا الإجراء)22(.
ـ أما الســلاح الثالــث فهو القــدرة على مهاجمــة المواقع 
والدخول إليها للحصول على المعلومات المخزنة بانظمة 

الحاسب)20(.
ـ أما السلاح الرابع فهو قدرة هؤلاء المجرمين الإلكترونيين 
على نشر أنواع الفيروسات وتدمير وإيقاف الملايين من 
أجهزة الحاســبات الآلية من مواقــع عديدة من أنحاء 

العالم.
3 ـ صعوبة تعقب هذه الجريمة لسرعــة اختفاء الأدلة المادية 

وسهولة إتلافها.
4 ـ تنفذ بواسطة فرد أو مجموعة أفراد.

5 ـ المجرم الإرهابي الإلكتروني يتميز بقدرات في اســتخدام 
التقنية الحديثة وبرمجة الكمبيوتر والتعامل معه.

6 ـ بيئة مريحة بواسطة برنامج صغير وجهاز حاسب آلي صغير 
وغرفة صغيرة يستطيع المجرم انزال أفدح الخسائر المادية 

في أماكن تبعد عنه بمسافات بعيدة)22(.
7 ـ من خصائص جريمة الإرهاب الإلكتروني أنه حتى يمكن 
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الإعتراف بوقوعها، هناك خمــس مراحل يمر بها المجرم 
الإلكــتروني، وهذه المراحل يجب أن تنفــذ كاملةً وجميعاً 

وبالتوالي ليعتبر الهجوم ناجحاً: 
ـ المرحلة الأولى: يجري المجرم استطلاعاً للضحية.

ـ المرحلــة الثانية هــي مرحلة الإخــتراق والدخول إلى 
الضحيــة، وفي هذه المرحلة يكون المجرم في وســط 
مكان الضحية وليس هناك سرقة معلومات أو تخريب 

في هذه المرحلة.
ـ المرحلــة الثالثة: تنفيذ العمليــة الإجرامية ولازال المجرم 

داخل النظام لتوسيع قدراته التخريبة.
ـ المرحلة الرابعة: حصول التخريب والسرقة.

ـ المرحلة الخامسة القيام بالتعديل وحذف الأدلة لمسح ملفات 
دخول النظام للحماية وإبعاد التهمة عنهم.

يضيف العجــلان )10( أن من خصائــص الإرهاب 
الإلكتروني: 

ـ أنــه لايحتاج في إرتكابه إلى العنف والقوة، إنما يتطلب وجود 
حاســب آلي متصل بالشبكة العالمية بالإنترنت، ومن أهم 
خصائصه كونه جريمة إرهابيــة متعدية الحدود، وعابرة 

للقارات، وغير خاضعة لنطاق إقليمي محدود.
ـ صعوبة إكتشــاف هذا النوع من الجرائم لنقص الخبرة لدى 

الأجهزة الأمنية والقضائية في التعامل معها.
ـ يتم إرتكاب هذا النوع من الجرائم بواسطة أكثر من شخص.

٣ . ٤ أسباب ودوافع الإرهاب الإلكتروني

الإلكتروني  الإرهــاب  ودوافــع  أســباب  لاتختلف 
عن أســباب ودوافع الإرهاب المادي وتختلف الأســباب 
والدوافــع في مدى تأثيرهــا باختلاف المجتمــع المعتدى 
عليــه تبعاً لاختــلاف الاتجاهات الاقتصادية والسياســية 

والاجتماعية. 

٣ . ٤ . ١ أسباب الإرهاب الإلكتروني

لخص العجــلان )10( أهم أســباب ظاهرة الإرهاب 
إلى دوافع شــخصية ودوافع فكرية ودوافع سياســية ودوافع 

اقتصادية ودوافع اجتماعية:

الدوافع الشخصية
كالإحباط والفشــل في تحقيق الأهداف، حب الشــهرة 
والرغبة بالظهور ولفت الإنتباه، الشعور بالنقص، عدم الشعور 

بالإنتماء للوطن.

الدوافع الاقتصادية: 
ـ تفاقم المشكلات والأزمات الاقتصادية الدولية والمحلية.

ـ فشل محاولات التعاون الدولي.

ـ انتشار البطالة والفقر والديون.
ـ التقــدم العلمي والتقني للأنظمة المصرفية أدى إلى ســهولة 

انتقال الأموال وتحويلها وتبادلها.

الدوافع الفكرية:
ـ الفهم الخاطئ للأديان.

ـ التشــدد والقلــق في نشر الأفــكار والتعصــب لدين معين 
والاعتقاد لصحته لوحده.

الدوافع السياسية:
ـ عدم المساواة والإستيلاء على الأموال العامة وغياب الحكم 

العادل.
ـ الظلم والاضطهاد والسياســات غير العادلة التي تنتهج من 
طــرف بعض الدول ضد مواطنيهــا والكبت والتهميش 

وانتهاك الحقوق.
ـ غياب الحزم في إنزال العقوبات وردع محترفي الإجرام.)14(

الدوافع الاجتماعية:
ـ التفكك الأسري.

ـ ضعف التعليم والتربية.
ـ الفراغ والبطالة )23(.

وهناك أســباب اخــرى تتعلــق بالبنيــة التحتية لنظم 
المعلومات والشــبكات، وضعف وسائل الحماية بها إضافة إلى 
ما تم ذكره من غياب الحدود الجغرافية وســهولة الاستخدام 
وقلة التكلفة وصعوبة اكشتاف هذه الجرائم والفراغ التنظيمي 

والقانوني وغياب جهات)25(.
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٣ . ٤ . ٢ أهداف الإرهاب الإلكتروني:
ـ زعزعة الأمن ونشر الخوف والرعب واخلال بأنظمة الدول.

ـ الإخلال بالنظام العام والأمن المعلوماتي.
ـ إلحاق الضرر بالبنى التحتية للدول.

ـ التهديد والإعلان وجذب الانتباه وإثارة الرأي العام.
ـ تجنيد إرهابيين جدد)12(.

ـ جمع الأموال والتبرعات.

٣ . ٥ مظاهر الإرهاب الإلكتروني
 Homeland( في أول استجواب لمدير إدارة الأمن الداخلي
Security( في الولايات المتحدة عند انشائها بعد الحادي عشر 

من سبتمبر 2001 أمام الكونجرس اعترف صراحة بأن الثورة 
التقنيــة المعلوماتية جعلت من جريمــة الإرهاب الإلكتروني 
حقيقــة واقعة، وأضاف أنه لمواجهة هــذه الجريمة فإن إدارته 
تحتاج إلى دعم مالي لا يقل عن بليون دولار لإعادة البنية التحتية 
لأجهزة مواجهة هذه الجريمة لم يحصل عل هذا المبلغ فقط بل 
دعم بألف متخصص في علــم تقنية المعلومات والاتصالات 

للبدء الفوري في هذا المشروع )22(.

لقد نشــأ العديد من الحروب الجديدة تحمل مســميات 
مختلفة ولكنها تشــترك في أن محصلــة إنتاجها جريمة إرهاب 

إلكتروني من هذه الحروب:

.)Network War( 1 ـ حروب الشبكات

.)Political War( 2 ـ الحروب السياسية

.)Economic War( 3 ـ الحروب الاقتصادية
.)Cyber War( 4 ـ حرب الفضاء

 )Internet( كل هذه الحروب التي تشن بواسطة الإنترنت
تستمد قوتها من اســتخدامها لتقنية المعلومات والاتصالات 
والتي تكون محصلتها النهائية الإضرار بالمجتمعات الإنسانية 

ولا ينحصر تأثيرها على مجتمع معين بذاته )25(.

 من الصعب تحديد مظاهر الإرهاب الإلكتروني بجميع 
أنواعه ولهذا سنعرض هنا بعض أنواعه:

ـ إنتهاك خصوصيــة )Privacy Violation( الأفراد ومواطني 
الدولة، وكبار مسؤوليها والعبث بها وتغييرها أو تدميرها 

أو إبتزاز أصحابها.

 Secret( ـ سرقة بيانــات ومعلومات سرية تتعلق بأمن الدولة
Information Appropriation and Data Theft(، وكشف 

هذه الأسرار ونشرها وتوزيعها، بل يصار أحياناً إلى تحريفها 
وتزويرها بهدف هز الثقة في الدولة من قبل مواطنيها.

 Demolition( : ـ هــدم قواعد الحكومة الإلكترونية للدولة
of E-Government(، في ســبيل راحة المواطن والمقيم 

في الدولة، يسرت الدوله حكومة إلكترونية، يســتطيع 
من خلالها إنجاز أعماله بيسر وســهولة، وقلة تكاليف 
فيســتطيع تســديد فواتيره وتجديده للبطاقات الوطنية 
والبنكية ورخص القيادة وغيرها من الخدمات بواسطة 
هــذه الحكومة فعند ضرب هــذه الحكومة تفقد الدولة 
هيبتهــا في أعــين مواطنيها وهــذا ما تســعى إليه هذه 

الإرهابية. المنظمات 
 Distributed( :ـ حرمان مواطني الدولة من الخدمات الضرورية
denial of Services( الماء والكهرباء والمواصلات والتعليم 

والصحة وغيرها من الخدمات المكفولة للمواطن يستطيع 
المجرم الإلكتروني ضربها وحرمان المواطن منها، هدفه من 

ذلك إخضاع الدولة لأهدافه)20(.

ومن أشكال الإرهاب الإلكتروني أيضاً مايلي :
ـ التهديد الإلكتروني: كتهديد شــخصيات سياسية بالقتل أو 
التهديد بتفجيرات في أماكن عامة ومراكز سياسية ورياضية 

أو اتلاف أنظمة المعلومات.
ـ تعطيل شــبكة وانظمة المعلومات المرتبطة بالشبكة بواسطة 

توجيه الملايين من الرسائل مما يجعلها عرضة للتوقف.
ـ تدمــير أنظمة المعلومات: هو اختراق لشــبكة المعلومات 
الخاصة بالأفــراد أو الشركات العالميــة بهدف تخريب 
نقطة الاتصال، كما حصل في أســتراليا في العام 2000 
عندما تمكنت منظمة إرهابية من تدمير شــبكة الصرف 
الصحي في إحدى المدن الرئيســة ممــا نتج عنها أضرار 

.)20( واقتصادية  صحية 
ـ التجســس: هو التلصــص وسرقة المعلومــات من الأفراد 
والمؤسســات أو الدول أو المنظمات لأهــداف اقتصادية 

وسياسية وعسكرية.



المجلة العربية الدولية للمعلوماتية، المجلد الرابع، العدد الثامن، ٢٠١٥م16

ومن أبرز مظاهر الإرهاب الإلكتروني التي اســتطاعت 
المنظــمات الإرهابية من خلالها نشر أفكارها المتطرفة والدعوة 
إلى مبادئها والسيطرة على الدولة، وإخضاع قطاعات الخدمات 

العامة للخطر مايلي:
ـ إنشاء المواقع الإرهابية الإلكترونية: استطاع مجرموا الإرهاب 
الإلكتروني من إنشــاء وتصميم مواقع لهم على الشــبكة 
العالمية لإبراز قوتهــم وللتعبئة الفكرية ولتجنيد إرهابيين 
جدد وجمع المال وتلقين أفــراد المنظمة التدريب والتعليم 
والوسائل المتعددة لشتى الهجمات الإرهابية وتحديد المواقع 

المستهدفة.
ـ تدمير المواقع المهمة للقطاعين العام والخاص:

ـ استهداف نظم البنى التحتية للاقتصاد.
ـ استهداف البنى التحتية لنظم الاتصالات والمعلومات.

ـ استهداف النظم العسكرية وهذه من أخطر البنى التحتية 
المســتهدفة، حيث يمكن لهــؤلاء الإرهابيين اختراق 
منظومات الأسلحة الإستراتيجية، ونظم الدفاع الجوي 

والصواريخ النووية.
ـ استهداف محطات توليد الطاقة والماء.

- التهديد والترويع الإلكتروني: التهديد بالقتل للشخصيات 
السياســية والدينية والعامة أحد الاســاليب المستخدمة 
في التهديد الذي تمارســه المنظــمات الإرهابية، بل وصل 
التهديد إلى إبتزاز رجال المال والأعمال ومدراء الشركات 

لإخضاعهم لمطالب تلك المنظمات)31(.

٣ . ٦ أبرز وأهم استخدامات الإرهابيون الإلكترونيين 
للشبكة العالمية 

 بين ويمان كيف يستخدم الإرهابيون شبكة الإنترنت في 
أغراضهم الإرهابية كما يلي:

ـ التنقيب عن المعلومات: إن شبكة الإنترنت في حد ذاتها تعتبر 
مكتبة إلكترونية هائلة الحجم وتكتظ بالمعلومات الحساسة 
التي يســعى الإرهابيــون للحصول عليهــا مثل أماكن 
المنشآت النووية، والمطارات الدولية والمعلومات الخاصة 
بسبل مكافحة الإرهاب وبذلك يكون 80% من مخزونهم 
المعلوماتي معتمداً في الاساس على مواقع الكترونية متاحة 

للكل دون خرق لأي قوانين أو بروتوكولات للشبكة.
ـ الاتصالات: تساعد شبكة الإنترنت المنظمات الإرهابية المتفرقة 
في الاتصــال ببعضها البعض والتنســيق فيما بيها، وذلك 
نظراً لقلة التكاليف للاتصال باستخدام الإنترنت مقارنة 
بالوســائل الأخرى، كما أنها تمتاز بوفــرة المعلومات التي 
يمكن تبادلها، وقد أصبح عدم وجود قائد ظاهر للجماعة 
الإرهابية ســمة جوهرية للتنظيم الإرهابي الحديث مختلفاً 
بذلك عــن النمط الهرمي القديم للجماعات الإرهابية كل 
هذا بسبب سهولة الاتصال والتنسيق عبر الشبكة العالمية.

ـ التعبئة وتجنيد الإرهابيين: إن انخراط عناصر جديدة داخل 
المنظــمات الإرهابية يحافظ على بقائها واســتمرارها وهم 
يســتغلون تعاطف الأخرين من مسخدمي الإنترنت مع 
قضاياهم، ويجذبون الســذج من الشباب بعبارات براقة 

حماسية من خلال غرف الدردشة الإلكترونية.
ـ إعطــاء التعليمات والتلقين الإلكتروني يمتلئ الإنترنت بكم 
هائل من المواقع التي تحتوي على كتيبات وإرشادات تشرح 
طرق صنع القنابل والأسلحة الكيمياْية الفتاكة ويوجد على 

الشبكة ما يقارب ثمانية آلاف موقع لهذه الخدمات.
ـ التخطيط والتنســيق: تعتبر شبكة الإنترنت وسيلة للاتصال بالغة 
الأهمية بالنسبة للمنظمات الإرهابية حيث تتيح لهم حرية التنسيق 
الدقيق لشــن هجمات إرهابية محددة، ومثال هذا التخطيط ما 

حدث في هجمات الحادي عشر من سبتمبر )2001(.
ـ الحصول على التمويل: يستعين الإرهابيون ببيانات إحصائية 
ســكانية منتقاة من المعلومات الشــخصية التي يدخلها 
المســتخدمون على الشــبكة من خلال الاستفســارات 
والاســتطلاعات الموجودة على المواقــع الإلكترونية في 
التعرف على الأشــخاص ذوي القلــوب الرحيمة ومن 
ثم اســتجداؤهم لدفع تبرعات مالية لأشخاص يعتبرون 
واجهة لهــؤلاء الإرهابيين، يتم كل هذا بواســطة البريد 
الإلكتروني بطريقة لا يشك فيها المتبرع بأنه يساعد منظمة 

إرهابية.
ـ مهاجمة المنظمات الإرهابية الأخرى: تستخدم الإنترنت كحلبة 
مصارعــة بين المنظمات الإرهابيــة وبعضها وبين أعضاء 
المنظمة الواحدة، وتكثــر المناظرات والخلافات بين هذه 

المنظمات)21(.
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المبحث الرابع: طرق مواجهة الإرهاب الإلكتروني
لمواجهة الإرهاب الإلكتروني طرقاً متعددة نعرض فيمايلي 

الأهم منها:

٤ . ١ المواجهة الفنية

لا يمكن تقديم حمايــة مطلقة وتامة لنظــم المعلومات 
المرتبطة بشــبكة الإنترنت هناك سبيل واحد حاسم وهو عزل 
الأجهــزة التي تحتوي هذه المعلومات عــن العالم، ولكن مثل 
هذه الطريقة يمكن لها أن تؤدي إلى نتائج أكثر ايذاء على المدى 
الطويل تتمثل في حرمان المجتمع من وســائل زيادة الإنتاجية 
والفعالية، ومع ذلك فإن اســتخدام مجموعة من الإجراءات  
الأمنية الأساســية يمكن لها أن تقلل بشــكل كبير من مخاطر 
الاختراقات والإرهاب الإلكتروني، وتشمل إجراءات الحماية 

التي يجب مراعاتها مايلي )29(:

١ ـ تامين خطوط الدفاع الأمامية باستخدام تطبيقات الجدران 
النارية

 )Ports( وتقوم هذه الفئة من التطبيقات بتأمين المنافذ
التي تحصل من خلالها عــلى خدمات إنترنت. وهذه المنافذ 
تحدد برمجياً ضمن نظم التشــغيل أو التطبيقات المستخدمة، 
وفي كثير من الأحيان لا يستعمل المستخدم كافة هذه المنافذ 
مما يجعله يســهو عن تأمينها وحمايتها، مما يشكل فرصة مثالية 
للهكرة للنفــاذ إلى النظام. وتعمل برمجيات الجدران النارية 
كمصفاة تمنع وصول الطلبات المشبوهة إلى الأجهزة المزودة 
 Policies وذلــك بالاعتماد على مجموعــة من السياســات 
التي يحدد بموجبها مدراء الشــبكة طبيعة المؤسســات على 
مســتوى الاجهزة المزودة وبالتالي الأجهــزة المرتبطة بهذه 
النظــم المزودة طالما بقيت مرتبطة بالشــبكة ولكن في عصر 
المستخدم النقال، والعمل من المنزل حيث لا يوجد جدران 
نارية وأجهزة مزودة تكتســب الجدران النارية الشخصية، 
أهميــة خاصة وقد بدأ مــدراء المعلوماتية في الغرب مؤخراً 
بتثبيت الجدران النارية الشــخصية عــلى الأجهزة المحمولة 
التي يســتخدمها العاملون في المؤسســات، ويجب أن نذكر 
هنا أن الجدران النارية ليســت الحل الســحري الذي يوفر 

الأمن الشامل، وأنه يجب استخدام طبقات أخرى من الأمن 
الأمامية. الخطوط  تتجاوز 

٢ ـ تأمين حسابات المستخدمين ونظم التحقق من الهوية

رغــم وجود العديد مــن تقنيات التحقــق من الهوية 
وخصوصاً أساليب التحقق البيولوجي من الهوية )بالاعتماد 
على الصفات الشــخصية والســمات الجسدية للأشخاص( 
تبقى كلمات السر وأسماء المســتخدمين هي الوسيلة الأكثر 
شــيوعاً للتحقق من الهوية، رغم أن هذه الأســاليب بدأت 
تصبــح أضعف وأضعف بتطور التقنيات التي يســتخدمها 
الهكــرة لكشــفها وخرقها، ومــع ذلك فهنــاك الكثير من 
الوســائل التي يمكن من استخدامها للحد من قدرة الهكرة 
على اختراق واكتشــاف هذه الرموز. وتعتمد هذه الوسائل 
أساساً على تحديد دخول المستخدمين إلى الشبكات وحصرها 
بما يحتاجه كل مســتخدم، ولكن هذه التقنيات ورغم قوتها 
ليســت حلولًا ســحرية، إذ أنها تتطلب الكثــير من المهارة 
والتخطيــط الواعي قبل تطبيقها كي تحقق النجاح، وتتكون 
نظــم التحقق من الهويــة ضمن ثلاث تقنيــات مهمة هي 
خدمات الأدلة Directory Services وهيكلية المفاتيح العامة 
Public Key Infrastructure والشبكات الافتراضية الخاصة 

Virtual Private Networks. وتشكل هذه التقنيات الثلاث 

هيكلية شــاملة للتحقق من هوية المستخدمين وضمان تحديد 
النفاذ. حقوق 

٣ ـ خدمات الأدلة
برمجيات خدمات الأدلة هي عبــارة عن قواعد بيانات 
خاصة ذات مســتو عال من الأمان تضــم عادة لجمع وإدارة 
المعلومات المتعلقة بمستخدمي الشبكات، ولا يقتصر دور هذه 
البرمجيات على جمع كلمات السر وأسماء المستخدمين بل تطورت 
اليوم لتشمل السمات البيولوجية للمستخدمين، ويتم استخدام 
هذه المعلومات لتحديد حقوق المستخدمين على الشبكة بجميع 
مكوناتها كالتطبيقات والأجهــزة الخادمة والمجلدات وحتى 
شكل الشاشة التي يستعملها المستخدم، وتدار هذه كلها بشكل 
مركزي من مكتب مدير الشبكة دون الحاجة للقيام بأية زيارات 

إلى الأجهزة أو المسخدمين.
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٤ ـ تقنية التشفير بالمتفاح العام

تعتمــد هــذه التقنية على تشــفير البيانــات آو بعثرتها 
scrambling اعتماداً على علاقات رياضية خاصة تجمع ما بين 

مفتاحــين )أو بالأحرى كلمتين سريتين( أحدهما عام والآخر 
خاص. فعند إرسال رسالة message )*( يقوم التطبيق الموجود 
على الجهاز بتشــفيرها أو بعثرة بياناتها باسخدام كلمة سر غير 
معروفة لأي شــخص آخر، ثم تشــفيرها ثانية بالمفتاح العام 
للمســتقبل، والســبيل الوحيد الذي يمكن به للمستقبل أن 
يتعامل مع هذه الرسالة يتمثل في فك تشفيرها أو إعادة ترتيب 
بياناتها باستخدام مفتاحه الخاص )أو كلمته السرية( أولًا ومن 
ثم استخدام المفتاحي العام لفك الشفرة الخاصة. وتقوم هيئات 
عالمية وشركات خاصة بإصدار شهادات رقمية للمصادقة على 

صحة هذه المفاتيح.

٥ ـ الشبكات الافتراضية الخاصة

لا توجد طريقة أكثر أمناً من الشبكات الافتراضية الخاصة 
للتحكــم في الأشــخاص الذين يمكنهم النفاذ إلى شــبكتك 
وتتلخص هذه التقنية بإقامة قناة خاصة وســيطة عبر الشبكة 
العامة لا ينفذ  من خلالها إلا من يقوم بتحديده مدير الشبكة، 
وفي هذه الحالة يمكن للمستخدمين المعنيين النفاذ إلى الشبكة 
عبر الإنترنت وإسقاط الحزم الواردة من أية جهات أخرى غير 

هؤلاء المستخدمين.

٦ ـ أمن البرمجيات

بالطبــع لا يمكــن اعتبار أية سياســة أمنية شــاملة ما 
لم يتــم الاعتنــاء بأمن البرمجيات المســتخدمة على الشــبكة، 
وللأســف فإن هذه هي النقطــة الأصعب حيث يجب  اعتبار 
أو تثقيف المســتخدمين ليقوموا بتحديــث برمجياتهم واعتماد 
كافة التصحيحات التــي تعتمدها الشركات المنتجة، وضمن 
المؤسسات يجب أن يعي مدراء الشبكة أهمية تحديث البرمجيات 
وتطبيق التصحيحات بشــكل مســتمر كي يضمنوا شمولية 

السياسات الأمنية المعتمدة لديهم)29(.

٧ ـ نشرت كلية دارت ماوث )Dart Mouth( دراســة بعنوان 
»الهجمات الإرهابية أثناء ممارسة الحرب على الإرهاب: من بين 

توصياتها:
1ـ تحديث أنظمة التشغيل.

2ـ وضع سياسة لعمل المفاتيح السرية القوية ومتابعة الالتزام 
بها.

3ـ إقفال الأنظمة بشكل مستمر.
4ـ تحديث أنظمة الحماية.

5ـ تحميل وتركيب الجدران النارية وأجهزة كشــف الدخلاء 
على النظم الحاسوبية.

6ـ الاحتفاظ دائمًا بنســخ احتياطية لجميــع المعلومات المهمة 
خارج المنظمة.

7ـ إنشــاء نظام آلي صارم لمتابعة تنفيــذ والالتزام بالتوصيات 
الأمنية)21(.

ونشرت دائــرة المتابعة الفدراليــة في الولايات المتحدة 
توصيات منها )18(:

1 ـ  إنشاء وتطوير بنية وطنية تحتية شاملة لأنظمة المعلومات.
2 ـ تمكــين تبادل المعلومــات فيما يخص التهديــدات ونقاط 
الضعــف بــين الأجهــزة الحكومية أو القطــاع الخاص 

والحكومة الفدرالية.
3 ـ تطوير القدرات التحذيرية لكل من الهجمات الإلكترونية 

والتقليدية.
4 ـ تشجيع جميع الوحدات خارج الحكومة الفدرالية للحذو 
حذو الحكومة في اتباع وســائل التقليل قدر الإمكان من 

الهجمات الإرهابية الإلكترونية.
5 ـ إنشاء إدارات متابعة بين أجهزة الحكومة والقطاع الخاص.

6 ـ إشراك القطــاع الخاص في وضع الإســتراتيجيات طويلة 
الأمد والقصيرة والمتوسطة للحماية من هجمات الإرهاب 

الإلكتروني.
7  ـ توحيد أنظمة الإنذار المبكر.

8 ـ وضع آلية تبادل المعلومات بصورة ملزمة.
10 ـ مشاركة القطاع الخاص في جميع هذه الأنشطة)18(. )*( تعني كلمة رســالة هنا تشــمل أي نوع من المعلومات المتناقلة بيم 

النظم الإلكترونية بما في ذلك الأوامــر التي تتناقلها التطبيقات بين 
بعضها البعض.
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٤. ٢ المواجهة الفكرية

إذا كانــت مشــكلات التنظيمات الإرهابيــة والجرائم 
الإلكترونية مشــكلات فكرية فيجــب أن تعتمد الإجراءات 
المحليــة والإقليمية والدوليــة على الوســائل الفكرية الفنية 
والقانونية في مواجهة هذه المشكلات وأن تقتصر الإجراءات 
الأمنيــة على الخارجين عــلى القانون فقــط لأن الاعتماد على 
الإجراءات الأمنية وحدها قد يؤدي إلى نتائج عكسية. فعندما 
انطلقت الطائرات الأمريكية لضرب أفغانستان انطلقت معها 
حركة تنظيم القاعدة على الإنترنت والمنظمات الأخرى الحليفة 
لها. واكتملت تلك الحلقة باحتلال العراق، وليكتسب تنظيم 
القاعدة أرضاً جديدة لبث أفكاره التنظيمية المعادية للولايات 
المتحدة وللغرب بوجه عام. من هنا فقد زادت المواقع الإرهابية 
لتنظيــم القاعدة عــلى الإنترنت من 13 موقعــاً عام 2001 
لتصل إلى ما يقارب 2000 موقع في العام 2006 وفق بعض 
التقديرات. السبيل الأمثل لمواجهة مثل هذه الظاهرة يكمن في:

1ـ الاستخدام الأمثل لوسائل الإعلام من خلال:
أ ـ نشر الأفكار المعتدلة.

ب ـ تجنب نشر أعمال العنف أو الأفكار المتطرفة.
2ـ كشف مواقع المتطرفين ومناقشة أفكارهم وبيان ما تشتمل 

عليه من مخالفات.
3ـ التوســع في إنشاء المواقع البديلة لنشر الوسطية والاعتدال 

ومحاربة الأفكار المتطرفة.
4ـ تشكيل لجان وطنية لحماية الشباب وتحصينهم من الأفكار 

المتطرفة.
5ـ إعداد وتنفيذ برامج إعادة تأهيل المتطرفين فكرياً وعملياً.

6ـ اتخــاذ الإجراءات الفنية المناســبة لحمايــة المواقع المعتدلة 
واختراق المواقع المتطرفة وتغذيتها بالأفكار المعتدلة.

7ـ وضع معايير دولية لأمن المعالجة الآلية للبيانات.
8ـ تدابير ملائمة لحل مشكلات الاختصاص القضائي التي تثيرها 
الجرائم المعلوماتية العابرة للحدود أو ذات الطبيعة الدولية.

9ـ اتفاقيــات دوليــة تنطوي على نصــوص تنظيم إجراءات 
التفتيش والضبط المباشر الواقع عبر الحدود على الأنظمة 
المعلوماتية المتصلة فيما بينها والأشكال الأخرى للمساعدة 

المتبادلة مع كفالة الحماية في الوقت نفســه لحقوق الأفراد 
والدول)14(.

 يدعو ويــمان )weiman( لأهمية عدم مقايضة الحريات 
المدنية للأفراد بالقضاء على ما يســمى بالإرهاب الإلكتروني، 
فهو يقترح أن تسلك الولايات المتحدة سبيلًا آخر يسميه ويمان 
)الطريــق الذهبي( أو الطريق الوســط مع الأخذ في الاعتبار 
أن الإرهابيين ســوف يكونون أكثر اعتــماداً على تكنولوجيا 
الاتصالات الإلكترونية في المستقبل نظراً للتطور الهائل في هذا 
المجال وسوف يصبح الإرهاب أكثر تأثيًرا وخطورة فلا يجب 
البتة المبالغة في حجم الأخطار الحالية حتى يتسنى مواجهة تلك 

التحديات بشئ من حسن التصرف.

ويضيف ويمان أنه كما يســتطيع الإرهابيون اســتخدام 
تلك الشبكة بكفاءة كذلك يستطيع صانعوا السلام استخدام 
الإنترنــت لمجابهتهم بنشر الأفكار الســامية والمتحضرة التي 
تدعو للســلام والمحبــة والتعايش الســلمي بين الحضارات 

المختلفة)21(.

٤ . ٣ المواجهة القانونية

ســن العديد من دول العــالم قوانين لمكافحــة الجرائم 
الإلكترونية بعد أن ظهر جلياً مدى سرعة انتشــارها وفداحة 
الخسائر الناتجة عنها وأجمع أغلب هذه القوانين أن هذه الجرائم 
ما هي إلا تعدي على الآخرين وعلى الممتلكات العامة والأنظمة 
بواسطة استخدام الوسائل التقنية وخصص جزء كبير من هذه 
القوانين عقوبات رادعة لجرائم الإرهاب الإلكتروني الذي يمتد 
أثره ليس على دولة معينة بحد ذاتها بل ضرر هذه الجرائم يمتد 
ليشمل المجتمع الدولي بأسره)27( وفيما يلي بيان أسماء بعض 

دول العالم التي سنت قوانين لمكافحة هذه الجريمة.

الســويد، الولايات المتحدة الأمريكية، أستراليا، كندا، 
الصين، مقاطعة هونج كونج التابعة للصين، مملكة الدنمارك، 
فرنســا، ألمانيا، جمهورية إيرلندا، الهند، اليابان وغيرها العديد 
مــن دول العالم التي أضافت إلى قانونها الجزائي ملحقاً خاصاً 
لمكافحة الجرائم الإلكترونية ومنها )لبنان، البحرين، الجزائر، 
المغرب، تونس، الأردن، مصر، المغرب السودان وهناك ثلاث 
دول عربية فقط هي الســعودية والإمارات وعُمان التي سنت 

قوانين مستقلة لمكافحة الجرائم المعلوماتية )7(.
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٤ . ٣ . ١ الجهود الدولية:
ـ يقوم الإنتربــول بأعضائه المائة وثمان وســبعين دولة بعمل 
جبار لمحاربة جرائم الإرهاب الإلكتروني خاصة والجرائم 
الإلكترونية عامة، وتقييــم العديد من الدورات لأعضائه 

وكذلك العديد من مجالات التدريب.
ـ مجلس أوروبا في إطار سعيه لمواجهة الجرائم الإلكترونية سن 
القانون الاسترشــادي لمكافحة جرائم الحاسب الآلي وهو 
إطــار يجمع الخمس وأربعين دولــة ولم يقتصر على الدول 
الأوروبية بل شمل أمريكا وكندا واليابان وعدد من الدول 

الإفريقية وأمريكا الجنوبية )26(.
ـ منظمــة جنــوب شرق آســيا وضعت الخطــوط العريضة 
لتبادل المعلومات والخبرات بخصــوص مواجهة الجرائم 
الإلكترونية عامة وجرائم الإرهاب الإلكتروني خاصة بل 
وقعت على إنشاء وحدة إقليمية لهذه الدول لمكافحة الجرائم 

الإلكترونية)28(.
ـ وافقت الجامعــة العربية على اعتماد قانــون دولة الإمارات 
العربية المتحدة كقانون استرشــادي لقانون مشابه للقانون 
الاسترشــادي لدول أوروبــا لمكافحة جرائــم الإرهاب 

الإلكتروني )6(.

٤ .٣ .٢ جامعة نايف العربية للعلوم الأمنية

انطلاقــاً من تخصص الجامعــة كجامعة تهتــم بالأمن 
الشــامل وتختص كذلك بتنفيذ الجانــب العلمي من الخطط 
والإستراتيجيات الأمنية العربية لمكافحة الإرهاب التي أقرت 
من وزراء الداخلية في الدول العربيــة وتم الانتهاء من تنفيذ 
الخطــة المرحلية الرابعة لهذه الإســتراتيجية في العام 2009م 
وتنفذ الجامعة العديد من المناشــط العلميــة المعتمدة ضمن 
الخطط كما نفذت عــدداً من الــدورات التدريبية والندوات 
العلمية والمحاضرات العلمية والدراسات والأبحاث الميدانية 
وتمكنت من الاستفادة من الخبرات الدولية حيث نظمت عدداً 
من الأنشطة العلمية في مجال مكافحة الإرهاب في كل من فرنسا 
وألمانيا وإسبانيا والنمسا وإيطاليا وهولندا والتشيك والصين، 
كما ضمت مناهجها العلمية العديد من المقررات الدراسية التي 

تتاولت مشاكل وأنواع الإرهاب وطرق مواجهته.

٤ .٤ مواجهة استخباراتية وعسكرية:
ـ تقوية ودعم أجهزة جمع المعلومات والاستخبارات: تستطيع 
الدولة للمحافظة على أمن مواطنيها تسخير الأموال لتقوية 
أجهزة جمع المعلومات عن الإرهابيين والجماعات الإرهابية 
ليس ها فحسب بل لابد من تجنيد عناصر ذوو خبرة في مجال 
أنظمة المعلومات وإنشاء المواقع الإلكترونية وبرمجة الحاسب 

الألي وغيرها من تقنياته المختلفة)32(.
ـ الردع واســتخدام القوة: خيار صعــب تقوم به الدول ضد 
القواعد الإرهابية والقيــام باغتيالات قياداتهم وتصفيتهم 
والتضييق عليهم، وتجفيف منابع مصادرهم البشرية والمالية. 
إن اللجوء لهذا الخيار له بعض المساوئ، إن إرهابيو الإنترنت 
يتخفون وراء أسماء مســتعارة وملاحقتهم سريعة التبديل 
وتغيير العناوين، وكذلك صعوبة تحديد أماكنهم إضافة إلى 
احتمال انتهاك حقوق الإنسان إضافة إلى أن استخدام الخيار 
العسكري عادة يأتي في وقت متأخر يكون عندها الإرهاب 

الإلكتروني توسع بشكل كبير.

المبحث الخامس: الخلاصة والنتائج والتوصيات

٥ .١ الخلاصة

لقد اســتهدفت الدراســة إلقــاء الضوء عــلى جريمة 
العــصر ـ الإرهاب الإلكتروني ـ باعتبــاره من أهم مهددات 
الأمن والاســتقرار في معظم دول العالم، ومن هنا تم التركيز 
عــلى التعرف على هذه الظاهرة والعلاقــة بينها وبين الجريمة 
الإلكترونية، وسيناريوهات التهديد الإلكتروني، والعلاقة بين 
المواجهة  التقليدي والإرهاب الإلكتروني، وآليات  الإرهاب 
للتقليل من أخطارها، وتم تغطية هذه الموضوعات في خمســة 
مباحــث بالإضافة إلى المراجع، غطــى المبحث الأول مدخل 
الدراسة وأسباب اختيار موضوع الدراسة ومشكلتها وأهميتها 
وأهدافها والتساؤلات التي تجيب عنها وأهم المصطلحات التي 
استخدمها الباحث في دراسته بالإضافه إلى الدراسات السابقة 
وجاء المبحث الثــاني بعنوان الجريمة الإلكترونية: نشــأتها، 
تصنيفاتها، وخصائص وأهداف الجريمة بالإضافة الى أسباب 
ودوافع إرتكابها وبيان الخســائر الناتجة عن هذه الجريمة ، أما 
المبحث الثالث فقد تناول الباحث جريمة الإرهاب الإلكتروني: 
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نشأتها وتطور الإرهاب التقليدي إلى إرهاب إلكتروني بالإضافة 
إلى خصائص الإرهاب الإلكتروني وأسباب ودوافع ارتكاب 
هذه الجريمة هــذا بالإضافة إلى مظاهر الإرهاب الإلكتروني، 
أما المبحث الرابع فقد تناول الباحث طرق ووســائل مواجهة 
الإرهاب الإلكــتروني الفنية والفكريــة والقانونية والدولية 
والاســتخباراتية والعســكرية واختتم الباحث هذه الدراسة 
بالمبحث الخامس الــذي تناول فيه خلاصة الدراســة وأهم 

نتائجها وتوصياتها.

٥ . ٢ النتائج

أبرز ما توصلت إليه في هذا البحث مايلي:
أولًا: إن جرائم الإرهاب الإلكتروني ما هي إلا امتداد للجرائم 
الإرهابية المادية التقليدية، بل هي النسخة الإلكترونية لها.

ثانياً: إن العلاقة المشــتركة بين جرائم الكمبيوتر والمعلومات 
وجرائم الإرهاب الإلكتروني أن كل منهما جرائم وأن محل 

ارتكاب الجريمة في كليهما واحدوهو البيئة الإلكترونية.
ثالثاً: تســتهدف الجرائم الإلكترونية في الغالب الأعم الأفراد 
والمنظــمات أو حتى دولــة بعينها أما جرائــم الإرهاب 
الإلكتروني، فهي تستهدف المجتمع الدولي بأكمله، فعندما 

يقع الهجوم على دولة معينة فكأنه وقع على المجتمع كله.
رابعــاً: ترتكب الجرائم الإلكترونية لأســباب متعددة أغلبها 
كســب المال، أما جرائم الإرهــاب الإلكتروني فترتكب 
بدوافــع سياســية واقتصادية واجتماعيــة بهدف زعزعة 

واستقرار وتدمير البنى التحتية المستهدفة.
خامساً: إن من أعظم مظاهر الإرهاب الإلكتروني إنشاء المواقع 
الإرهابية وتدمير مواقــع مهمة للقطاعين العام والخاص 
للدول، واســتهداف البنــى التحتيــة الاقتصادية ونظم 
العسكرية  المواقع  والمعلومات واســتهداف  الاتصالات 
ومحطات توليد الطاقة ومحطــات المياه، كما أن من مظاهر 
الإرهاب الإلكــتروني التهديد والترويع للشــخصيات 
السياسية والدينية للدول بهدف زعزعة أمنها واستقرارها.

سادساً: هناك العديد من الطرق والأساليب لمواجهة الإرهاب 
الإلكــتروني منها المواجهة الفنية بتأمــين خطوط الدفاع 
الأمامية باســتخدام تطبيقات الجــدران النارية، وتأمين 
حسابات المستخدمين ونظم التحقق من الهوية، وخدمات 

الأدلة، وتقنية المفتاح العام، وإنشاء الشبكات الافتراضية 
التركيز على أمن البرمجيــات. وإلى جانب المواجهة الفنية 
هناك المواجهة الفكريــة والمواجهة القانونية والمواجهات 
الاستخباراتية والعسكرية التي يجب أن لا تغفل في مواجهة 
جرائــم الإرهاب الإلكــتروني ، إلا أنه يجب اســتخدام 
المواجهة العســكرية كحل أخير بعد استنفاذ كافة الطرق 

والوسائل لمواجهة هذه الجرائم.
سابعاً: هناك خطوة مهمة لمكافحة جرائم الإرهاب الإلكتروني 
وهو التركيز على البحــث العلمي للبحث في جذور هذه 
الظاهرة والمكان الطبيعي لهذه الإجراءات هو المؤسسات 
الأكاديمية والحكومية ومؤسسات الدفاع والأمن في ظل 
وجــود تقنيات حديثة لديها القــدرة على جمع المعلومات 
وتحليلها وتقديم دراسات أكاديمية مبنية على الإحصاءات 

الدقيقة.

٥ . ٣ التوصيات
في ضوء الدراسة فقد رأى الباحث تبني التوصيات التالية 

ووضعها موضع التنفيذ:
أولًا: اتخاذ الإجراءات الفنية المناسبة لحماية أنظمة المعلومات 
ومواقع الإنترنت المهمة من الاختراق واستحداث الأجهزة 

الأمنية القادرة على التحقيق في الجرائم الإلكترونية.
ثانياً: تجنيد الشــباب الوطني المتخصــص في تقنية المعلومات 
وتدريبــه على اســتخدام الإنترنت والوصــول للمواقع 

المتطرفة والتعامل معها بطرق علمية مدروسة.
ثالثاً: التوسع في إنشاء المواقع البديلة لنشر الوسطية والاعتدال 
ومحاربــة الأفكار المتطرفــة ونشر الوعي العــام بجرائم 

الكمبيوتر والعقوبات المترتبة عليها.
رابعاً: دعم المواقع التي تدعو إلى التعايش السلبي بين الحضارات 

المختلفة ونشر المحبة والتسامح والسلام للجميع.
خامساً: تطوير القدرات الأمنية للتعامل مع جرائم الكمبيوتر 
والوقاية منها وتطوير إجراءات الكشف عن هذه الجرائم، 
وجمــع الأدلة الرقمية من مسرح الحــوادث بطرق علمية 

وتقديمها للجهات القضائية لتطبيق العقوبات المحددة.
سادساً:تعزيز التعاون والتنسيق بين الدول والمؤسسات الدولية 
المعنيــة وتوحيد الجهود لغرض الرقابة الكامنة على ما يتم 
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نشره على الشبكة العالمية وتقوية حماية المواقع المهمة، وتوفير 
التقنيات اللازمة لمواجهة هذه الجرائم، ولفت نظر المجتمع 
الدولي لإبرام اتفاقيات تكافح هذه الجرائم والوصول إلي 
ســن قانون دولي لمحاربة الجرائم الإلكترونية تحت مظلة 

الأمم المتحدة تلتزم به كافة دول العالم.
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عميد كلية أمن الحاســب والمعلومات 
بجامعة نايف العربية للعلوم الأمنية، حاصل 
على درجة الدكتوراه عام )1997م( والماجستير 
عام )1986م( في علوم الحاسب من الولايات 
ا في  المتحــدة الأمريكية، عمل أســتاذًا جامعيًّ

العديد من الجامعات العربية والعالمية كجامعة وين الحكومية في 
الولايات المتحدة الأمريكية، وكلية الحاسب وتقنية المعلومات 
بالجامعة العربية المفتوحة بالرياض، نشر العديد من الأبحاث 
المحكمة في مجال أمن الحاسب وأشرف على العديد من الرسائل 
العلميــة، عمل مديرًا عامًا لتقنية المعلومات في حرس الحدود 
التابع لوزارة الداخلية بالمملكة العربية السعوديةفي الفترة من 

1986م وحتى 2004م.



Electronic Terrorism - Network Wars
Hassa A. Al-Shehri

The revolution of Information and Communication Technology is a great benefit of the mankind , 
but at the same time paved the way to the emergence of new types of very serious crimes, such crimes 
have emerged after been linking computer networks and information systems to the global network “the 
Internet”, these crimes is characterized by the speed of implementation and novelty of the method and the 
ability to erase its effects, and the multiplicity of its forms. . This study derives its importance through 
shedding the light on concrete evidence and indicators, which predicts that cyber terrorism will be the 
main component of World War in the present time and the future. The researcher of this study is trying to 
answer a question about the cyber terrorism Means, concept, motives, forms, and means of committing it 
and stages as well as what mechanisms and strategies to be taken in countering such crimes. Accordingly, 
this study is discussing several issues, including identification of the phenomenon and environment of 
cyber terrorism, shedding the light on the relationship between cyber crime and cyber terrorism offense in 
addition to the e-threat , defense mechanisms , reduce the risk of crime and cyber terrorism scenarios. The 
study then drawn its recommendations and suggestions to address this type of crime.

Key words: Cyber Terrorism, Information and Communication Technology, Cyber crimes 
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Telecommuting  as a new trend to promote the role of 
women and people with special needs in community 
development: A study from a technical perspective

Abdullah A. Al-Jomaa, Ahmed H.S.Naghmish, Nahid A.Abuzaid 

Telecommuting is one of the latest trends adopted by many countries aiming to the provision of 
job opportunities by various business sectors to individuals, especially women and people with special 
needs. The tremendous progress of modern technology and communication and the opportunities for 
telecommuting that information and communication technology has provided helped in the widespread 
use and acceptance by many societies. Saudi Arabia has given a lot of attention and care to support this 
trend given the tremendous progress of modern technology and communication, the presence of a suitable 
environment for telecommuting socially and technically, the need to reduce unemployment, and to satisfy 
the desire of women to contribute to the development of society and achieve sustainable development ratios. 

The research aims to study the concept of teleworking benefiting from local, regional and international 
experiences in the field; the analysis of the current situation of telecommuting in the in the study area (Al 
Kharj province) from a technical perspective; to come up with applicable recommendations, proposals 
and ideas which would contribute in earnest to the activation of remote work in the local community; 
and fulfilling the visions and aspirations of individuals and institutions of such communities. Finally, the 
research aims to identify the challenges and difficulties facing the implementation of telecommuting. The 
research is based on a descriptive approach that lists the resources and capabilities in the study area, gathers 
the information and facts to identify problems related to the implementation of remote working, and poll 
the members of society, especially women and people with special needs and community institutions, to 
determine the acceptability of the recommendations in the areas proposed.
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